ZARZADZENIE NR 56
Dyrektora O$rodka Rozwoju Edukacji w Warszawie
z dnia 9 listopada 2023 r.

w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji
w Osérodku Rozwoju Edukacji w Warszawie

Na podstawie § 12 ust. 1 pkt 1) Regulaminu Organizacyjnego Osrodka Rozwoju Edukacji
w Warszawie wprowadzonego zarzadzeniem nr 6 Dyrektora Osrodka Rozwoju Edukaciji
w Warszawie z dnia 6 grudnia 2016 r. oraz § 5 ust. 1 Statutu Osrodka Rozwoju Edukaciji
w Warszawie wprowadzonego Zarzadzeniem Ministra Edukacji i Nauki z dnia 26 lipca
2022 r. w sprawie nadania statutu O$rodkowi Rozwoju Edukacji w Warszawie ogtoszonego
w Dzienniku Urzedowym Ministra Edukacji i Nauki (poz. 71), a takze na podstawie
art. 24 ust. 1i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1
z p6zn. zm.) zarzadza sie, co nastepuje:

§1
W Osérodku Rozwoju Edukacji w Warszawie wprowadza si¢ dokumentacje opisujaca sposéb
przetwarzania danych osobowych oraz srodki organizacyjne i techniczne zapewniajace
ochrone przetwarzanych danych osobowych, na ktorg sktadaja sie:

1) Polityka Bezpieczenstwa Informacji stanowigca zatgcznik nr 1 do niniejszego
Zarzadzenia,

§2
Dokumentacja, o ktérej mowa w § 1 niniejszego Zarzadzenia stanowi komplementarny zbior
wewnetrznych aktéw z zakresu ochrony danych osobowych, obowigzujacych w Osrodku
Rozwoju Edukacji w Warszawie.

§3
Traci moc Zarzadzenie nr 5/2023 Dyrektora Osrodka Rozwoju Edukacji w Warszawie
z dnia 27 stycznia 2023 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informacii
w Osrodku Rozwoju Edukacji w Warszawie.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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1. Wprowadzenie

W zwiagzku ze swojg statutowg dziatalnoscig O$rodek Rozwoju Edukacji w Warszawie (ORE) przetwarza dane
osobowe. Przetwarzaniu podlegajg dane osobowe pracownikéw, nauczycieli, uczestnikow szkolen oraz innych oséb
wspotpracujgcych, lub zaangazowanych w dziatalnos¢ Osrodka.

Polityka Bezpieczenstwa Informacji jest podstawowym elementem dokumentacji opisujacej zasady przetwarzania
danych osobowych w ORE oraz opisuje $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze.

Polityka Bezpieczenstwa Informacji opisuje sposob realizacji przez ORE obowigzku zapewnienia poufnosci,
integralnosci i dostepnoséci danych osobowych, wynikajacy z przepisow rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzgdzenie o ochronie danych)
(Dz. U. UE. L. 22016 1. Nr 119, str. 1 z p6zn. zm.), oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U.
z2019r. poz. 1781).

2. Zakres stosowania Polityki Bezpieczenstwa Informacji

Polityka Bezpieczenstwa Informacji obowigzuje wszystkich pracownikow ORE, jak réwniez osoby i podmioty
wspétpracujgce z ORE w oparciu o umowy cywilno-prawne, porozumienia oraz na podstawie innych aktéw prawnych,
biorace udziat w przetwarzaniu danych osobowych administrowanych przez ORE lub uzyskujace do nich dostep.

Stosowanie Polityki Bezpieczenstwa Informacji obejmuje takze przetwarzanie danych osobowych, ktérych
Administratorem nie jest ORE, a ktére ORE przetwarza jako Podmiot Przetwarzajgcy na podstawie zawartych umow
powierzenia przetwarzania danych w tym zwigzanych z realizacjg projektow finansowanych ze srodkow Unii
Europejskie;.

Zasady okreslone w Polityce Bezpieczenstwa Informacji majg zastosowanie przy przetwarzaniu danych osobowych
w kazdej formie (utrwalonych w zbiorach elektronicznych, papierowych, w przekazach ustnych, nagraniach audio i
wideo itp.).

Obowigzkiem wszystkich biorgcych udziat w przetwarzaniu danych osobowych jest bezwzgledne przestrzeganie
Polityki Bezpieczenistwa Informacji. Niestosowanie si¢ do Polityki stanowi istotne naruszenie obowigzkow
wynikajacych ze stosunku pracy, innych umoéw czy porozumien i wigze sig z konsekwencjami okreslonymi
w rozdziale 5.

3. Definicje
W dokumencie Polityki Bezpieczeristwa Informacji wykorzystywane sg ponizsze definicje:

1) Administrator Danych (AD) - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

2) Inspektor Ochrony Danych (IOD) - osoba powotana przez Administratora Danych, co do powotania ktorej
dokonano zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych, ktorej zadaniem jest wspieranie
Administratora Danych w realizacji obowigzkow dotyczgcych ochrony danych osobowych.

3) Administrator Systeméw Informatycznych (ASl) - osoba odpowiedzialna za utrzymanie, administracje
i techniczne aspekty systemow i infrastruktury informatyczne;j.

4) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej, lub mozliwej do zidentyfikowania osoby
fizycznej.

5) PUODO - Prezes Urzedu Ochrony Danych Osobowych - organ nadzorczy do spraw ochrony danych osobowych.

6) kierownik komérki organizacyjnej - osoba kierujgca pracg komorki organizacyjnej ORE, biorgca udziat w
procesie przetwarzania danych osobowych, odpowiedzialna za skiadanie wnioskow o przyznanie i odebranie
uprawnien w systemach informatycznych oraz upowaznier do przetwarzania danych osobowych.
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7) odbiorca danych osobowych — kazdy, komu udostepnia sie dane osobowe, z wytgczeniem osoby, ktore; dane
dotycza, osoby upowaznionej do przetwarzania danych, podmiotu, ktéremu powierzono przetwarzanie danych
w drodze umowy zawartej na pismie, organow panstwowych lub organéw samorzadu terytorialnego, ktorym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem.

8) ORE - O$rodek Rozwoju Edukacji z siedzibg w Warszawie (00-478), Aleje Ujazdowskie 28,

9) osoba upowazniona — pracownik lub wspotpracownik ORE upowazniony do przetwarzania danych osobowych
na podstawie pisemnego upowaznienia.

10) Polityka — niniejsza Polityka Bezpieczenstwa Informaciji.

11) przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie |ub niszczenie.

12) system informatyczny - zespGt wspolpracujgcych ze sobg urzgdzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych; za system informatyczny nie
uwaza sie aplikacji biurowych (edytor tekstu, arkusz kalkulacyjny, itp.),

13) RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) ) (Dz. U. UE. L.
22016 r. Nr 119, str. 1 z pézn. zm.).

14) Upowazniony pracownik Zespotu Kadr — pracownik Zespotu Kadr upowazniony przez Dyrektora ORE do
wystawiania upowaznien i prowadzenia ewidencji wydanych upowaznien.

15) Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t. Dz. U. 22019 r. poz. 1781).
16) uzytkownik — osoba korzystajgca z Systemoéw Informatycznych w ORE,

4. Srodki techniczne i organizacyjne zastosowane w celu ochrony przetwarzanych danych
osobowych

W celu zapewnienia adekwatnej do zagrozen ochrony danych osobowych, tj. zapewnienia ich poufnosci,
integralnosci i dostepnosci, zastosowano szereg $rodkéw zaréwno technicznych, jak i organizacyjnych opisanych
ponize;.

Zarzadzanie ryzykiem

Podstawowym elementem zarzgdzania bezpieczenstwem informacji w ORE jest przeprowadzanie okresowej analizy
ryzyka i opracowanie planéw postepowania z ryzykiem. Wyniki analizy ryzyka stanowig podstawe podejmowania
wszelkich dziatan w zakresie utrzymania i doskonalenia zabezpieczer informaciji.

Analiza ryzyka prowadzona jest zgodnie z procedurg zarzadzania ryzykiem opisang w dokumencie Instrukcja

zarzadzania ryzykiem w Osrodku Rozwoju Edukacji w Warszawie

Struktura organizacyjna

Obowigzek poprawnego i bezpiecznego przetwarzania danych osobowych spoczywa na wszystkich osobach
upowaznionych do przetwarzania danych osobowych (pracownikach i osobach spoza ORE).
Szczegotowy zakres obowigzkow dla poszczegdlnych rél w strukturze organizacyjnej przedstawiono ponizej:
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Administrator Danych ponosi ostateczng odpowiedzialnos¢ za ochrone danych osobowych w ORE, realizuje

nastepujace zadania wynikajace z Polityki Bezpieczeristwa Informaciji:

wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo sig¢ zgodnie z przepisami

prawa.

udziela upowaznien do przetwarzania danych osobowych.

powotuje i odwoluje IOD oraz jego zastepcow,

zawiadamia PUODO o powotaniu i odwotaniu 10D oraz jego zastepcow,

zatwierdza i wdraza dokumentacje dotyczaca przetwarzania danych osobowych, w tym Polityke Bezpieczenstwa

Informacii,
akceptuje wdrozenia nowych systemow, aplikacji i elektronicznych zbioréw danych osobowych
akceptuje stosowane srodki zabezpieczen danych osobowych.

akceptuje wnioski o nadanie upowaznienia do przetwarzania danych osobowych i uprawnien w systemach

informatycznych.

Zgtasza do PUODO naruszenia ochrony danych osobowych w przypadku stwierdzenia, ze naruszenie to stanowi

wysokie ryzyko naruszenia praw i wolnosci os6b ktérych dane dotyczg
Zespot Kadr - realizuje nastepujace zadania wynikajace z Polityki Bezpieczeristwa Informaciji:

kieruje nowozatrudnionych pracownikéw na wewnetrzne szkolenie z zakresu ochrony danych osobowych,

whnioskuje o upowaznienie nowozatrudnionych pracownikéw do przetwarzania danych osobowych i nadanie im
uprawnien w systemach: domena ORE, Poczta elektroniczna ORE, System EZD,

upowazniony pracownik Zespotu Kadr przygotowuje upowaznienia do przetwarzania danych osobowych dla
pracownikow ORE i 0os6b spoza ORE,

upowazniony pracownik Zespotu Kadr prowadzi ewidencje osob upowaznionych do przetwarzania danych,
upowazniony pracownik Zespotu Kadr przechowuje kopie upowaznien pracownikow.

Inspektor Ochrony Danych (I0D) — odpowiada za nadzér nad przestrzeganiem zasad ochrony danych
osobowych okreslonych w Polityce, realizuje nastepujace zadania wynikajace z Polityki Bezpieczernistwa
Informacji:

weryfikuje i nadzoruje przestrzeganie przepisow dotyczacych przetwarzania danych osobowych w tym Polityki,

bierze udziat w tworzeniu i aktualizowaniu Polityki i dokumentacji przetwarzania danych osobowych (instrukcje,
regulaminy, procedury),

bierze udziat w procesie wdrazania nowych systemow, aplikacji i elektronicznych zbiorow danych osobowych
opiniuje $rodki zabezpieczen (informatycznych, fizycznych i organizacyjnych) przed ich implementacja,
zapewnia szkolenia uzytkownikéw w zakresie ochrony danych osobowych,

prowadzi rejestr czynnoséci przetwarzania oraz rejestr kategorii czynnosci przetwarzania.
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IV. Administrator Systeméw Informatycznych (ASI) odpowiada za utrzymanie systemow informatycznych

w ORE, zgodnie z zasadami okreslonymi w Polityce oraz uznanymi praktykami w zakresie
bezpieczeristwa informacji, realizuje nastepujace zadania wynikajace z Polityki Bezpieczenstwa
Informaciji:

zaktada i usuwa konta uzytkownikéw, nadaje/usuwa/modyfikuje uprawnienia w systemach informatycznych na
pisemny wniosek , Administratora Danych, kierownikéw komérek organizacyjnych ORE lub IOD,

ewidencjonuje identyfikatory w systemie informatycznym, jezeli system nie pozwala na automatyczne
wygenerowanie raportu zawierajacego identyfikatory uzytkownikéw oraz przekazuje upowaznionemu
pracownikowi Zespotu Kadr informacje o identyfikatorach przydzielonych uzytkownikom w poszczegélnych
systemach w celu uzupetnienia zapiséw w ewidencji os6b upowaznionych,

utrzymuje | administruje systemami informatycznymi, przeprowadza okresowy przeglad systemow
informatycznych,

konfiguruje i zabezpiecza systemy informatyczne zgodnie z Politykg i zaleceniami 10D,
zapewnia bezpieczenstwo danych i systeméw informatycznych,

utylizuje nosniki i sprzet wycofane z uzytku,

akceptuje instalacje nowego oprogramowania na komputerach ORE.

Zadania ASI mogg by¢ realizowane przez podmiot zewnetrzny na zlecenie ORE na podstawie pisemnej umowy
lub porozumienia. W takim przypadku podmiot zewnetrzny wskazuje na pismie osobe, ktora bedzie petni¢ funkcje
ASL

V.

2)
3)
4)
o)

6)

VI.

1)
2)

3)
4)
5)

Kierownicy komérek organizacyjnych ORE odpowiadaja za nadzér nad podlegtymi im pracownikami,
takze w zakresie stosowania si¢ ich do wymogéw Polityki, RODO oraz Ustawy, realizuja nastepujace
zadania wynikajace z Polityki :

biorg udziat w procesie zarzadzania uprawnieniami poprzez sktadanie pisemnych wnioskéw do ASI o przyznanie
i odebranie podleglym pracownikom uprawnien w systemach informatycznych, w przypadku zmiany zakresu ich
obowigzkéw lub potrzeby nadania dodatkowych uprawnien .

nadzorujg przestrzeganie zasad przetwarzania danych osobowych przez podleglych pracownikéw,
wyrazajg zgode na instalacje dodatkowego oprogramowania na stacjach roboczych,
whnioskujg do ASI o odtworzenie danych z kopii zapasowej,

informujg 10D o nowych czynno$ciach przetwarzania danych osobowych, prowadzonych w formie tradycyjnej
(papierowej) lub elektroniczne;j,

wspolpracujg z 10D, ASI i Administratorem Danych w celu zapewnienia bezpieczenstwa danych osobowych.

Osoby upowaznione — pracownicy lub wspétpracownicy ORE, upowaznieni do przetwarzania danych
osobowych maja obowiazek:

przestrzegajg przepisow w zakresie ochrony danych osobowych, Polityki Bezpieczenstwa Informacji
i dokumentéw powigzanych,

posiadajg wazne upowaznienie przed przystapieniem do przetwarzania danych osobowych i przechowuijg je w
sposob umozliwiajacy okazanie go na zgdanie.

zgtaszajg naruszenia bezpieczenstwa informacji do przetozonego lub 10D,
nadzorujg osoby nieupowaznione w obszarze przetwarzania danych osobowych,

biora udziat w organizowanych szkoleniach, w razie potrzeby zgtaszajg do kierownika komérki organizacyjnej
potrzeby szkoleniowe z zakresu ochrony danych osobowych,

zapewniajg odpowiednie zabezpieczenie danych osobowych, zgodnie z zaleceniami 10D, w przypadku
korzystania z nosnikéw lub sprzetu komputerowego poza siedzibg ORE,
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korzystajg z systemow informatycznych w sposéb gwarantujgcy ich bezpieczenstwo i poprawne dziatanie,
wspoipracuja z 10D i Administratorem Danych w celu zapewnienia bezpieczenstwa danych osobowych.

Zasady przetwarzania danych osobowych i korzystania z systemow informatycznych

Poprawne przetwarzanie danych osobowych i korzystanie z systeméw informatycznych jest fundamentem ochrony
danych osobowych. Dane osobowe powinny by¢ przetwarzane w sposéb zapewniajgcy odpowiednie
bezpieczenstwo, w tym ochrone przed utratg ich poufnosci, niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych. W ORE wprowadzono nastepujace zasady w tym zakresie:

1)

3)
4)
5)
6)
7)
8)

9)

przed przystapieniem do przetwarzania danych osobowych, kazdy uzytkownik musi zosta¢ upowazniony do
przetwarzania danych osobowych. Upowaznienie do przetwarzania danych osobowych dla nowo zatrudnionych
pracownikéw jest nadawane na wniosek Kierownika Zespotu Kadr lub upowaznionego przez niego pracownika.
Za poprawno$¢ danych podanych we wniosku odpowiedzialna jest osoba wnioskujgca. Ewidencja upowaznien
do przetwarzania danych osobowych jest prowadzona przez pracownika ORE upowaznionego do
wystawiania upowaznien,
przed opuszczeniem stanowiska pracy nalezy (zasada czystego biurka):

a) wyltgczyé komputer lub wylogowac sig ze stacji robocze;j,

b) zabezpieczyé dokumenty papierowe i nosniki wykorzystywane podczas pracy, poprzez umieszczenie ich

w zamykanych szafach lub biurkach, w razie potrzeby zniszczy¢ kopie dokumentéw w niszczarce,

dokumenty papierowe i no$niki nie nadajgce sie do dalszego wykorzystania mogg zostaé zniszczone wytgcznie
po uzyskaniu akceptacji pracownika Wydziatu Administracyjnego wyznaczonego do obstugi Archiwum.

w poblizu koszy na $mieci nie nalezy pozostawia¢ przedmiotow i materiatow nieprzeznaczonych do utylizaciji,
niemieszczace sie w koszach na $mieci przedmioty i materialy przeznaczone do utylizacji
a nie zawierajgce danych osobowych, innych_danych chronionych lub podlegajgcych archiwizacji nalezy uktadac
obok koszy na $mieci z widocznym i wyraznym opisem ,do wyrzucenia’,

materialy przeznaczone do zniszczenia w niszczarce nalezy uktadaé obok koszy na Smieci
z widocznym_i wyraznym opisem ,do zniszczenia”.

komputery i systemy informatyczne w Osrodku Rozwoju Edukacji w Warszawie moga by¢ wykorzystywane
wylacznie do przetwarzania informacji nalezacych do Osrodka Rozwoju Edukacji w Warszawie;

nalezy korzystaé¢ z systemoéw informatycznych, komputerow i infrastruktury informatycznej Osrodka Rozwoju
Edukacji w Warszawie wylacznie w celu realizacji zadar na rzecz Osrodka Rozwoju Edukacji w Warszawie,
kategorycznie zabronione jest korzystanie z zasobow informatycznych Osrodka Rozwoju Edukacji w Warszawie
w celu osiggniecia korzysci materialnych, niezwigzanych z wykonywaniem obowiazkéw dla O$rodka Rozwoju
Edukacji w Warszawie (zlecenia realizowane dla innych podmiotow, itp.);

10) Osrodek Rozwoju Edukacji w Warszawie zastrzega sobie prawo do dostepu do informacji zwigzanych z

wykonywaniem obowigzkéw dla O$rodka Rozwoju Edukacji w Warszawie przetwarzanych w systemach
informatycznych i komputerach bedgcych jego wiasnoscia;

11) zabronione jest w szczegoinosci:

a) odwiedzanie niezabezpieczonych lub wykazywanych jako niebezpieczne przez program antywirusowy,
stron internetowych;

b) korzystanie z poczty prywatnej w celach stuzbowych i poczty stuzbowej w celach prywatnych;

c) korzystanie z zewnetrznych no$nikéw pamieci nie nalezacych do ORE bez zgody Administratora Danych
i Administratora Systemow Informatycznych;

d) wykorzystywanie poczty elektronicznej do rozsytania zartow, SPAM-u, ogloszen, tancuszkow itp.

e) korzystanie z systeméw informatycznych w sposéb naruszajacy obowigzujgce przepisy prawa (np.
pobieranie nielegalnego oprogramowania, filmow, muzyki, itp.);

12) rozpoczecie, zakonczenie i przerwanie pracy w systemach informatycznych powinno sie odbywacC zgodnie

z zasadami okreslonymi w Instrukcji Przetwarzania Danych  Osobowych i Korzystania
z Systemoéw Informatycznych;

13) przy korzystaniu z komputerow i nosnikéw przenosnych nalezy uwzgledniac¢ specyficzne zagrozenia zwigzane

z tymi zasobami:
a) nalezy chroni¢ urzadzenia przeno$ne i nosniki przed zgubieniem lub kradziezg,
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dostep do urzadzen mobilnych (telefony komérkowe, tablety, laptopy) powinien by¢ zabezpieczony co
najmniej hastem lub numerem PIN

zaleca sie stosowanie szyfrowania danych;

zabronione jest korzystanie z nosnikow nie nalezacych do Osrodka Rozwoju Edukacji
w Warszawie;

e) na stacjach roboczych bedacych wiasnoscig Osrodka Rozwoju Edukacii zablokowana jest mozliwos¢
korzystania z nosnikéw przeno$nych (dyski zewngtrzne, pamigci flash, pendrive)

f)
9)
h)

i)

zakaz wymieniony w pkt. d) nie dotyczy stacji roboczych uzytkowanych przez pracownikow Kancelarii
oraz Archiwum Zaktadowego.

dane na no$nikach wielokrotnego zapisu (flash, pendrive, dyski zewnetrzne itp.) powinny by¢ usuniete
po ich wykorzystaniu (przeniesieniu danych na stacje robocza);

nie nalezy wynosi¢ nosnikéw lub komputeréw przenosnych poza siedzibg Osrodka Rozwoju Edukacji w
Warszawie bez zgody Dyrektora ORE.

w przypadku utraty nosnika lub urzadzenia przenosnego nalezy niezwiocznie zawiadomi¢ Inspektora
Ochrony Danych.

14) Wprowadza si¢ zakaz korzystania ze stuzbowej poczty za posrednictwem narzedzi teleinformatycznych (w
szczegolnosci: laptopow, tel. komorkowych, tabletow itp.) bedacych prywatng wiasnoscig pracownikdéw Oérodka
Rozwoju Edukacji w Warszawie.

15) Zakaz wymieniony w pkt 14 nie obejmuje pracownikéw wykonujacych swoje obowigzki poza siedzibg ORE, pod
warunkiem zachowania zasad dotyczgcych bezpiecznego przetwarzania danych osobowych opisanych w
Polityce Bezpieczenstwa Informacji ORE oraz zastosowania nastepujacych minimalnych wymagan dotyczgcych
zabezpieczenia komputerow:

a)
b)

c)
d)
e)
f)
g)
h)

wejscie i zmiana ustawien BIOS/UEFI powinna wymagac podania hasta,

mozliwoéé uruchamiania systemu z sieci lub innych no$nikéw niz dysk twardy komputera powinna zostac
wyitgczona,

diugos¢ hasta BIOS/UEFI: nie mniej niz 10 znakéw (co najmniej 1 wielka litera i 1 cyfra),

zainstalowany i dziatajgcy system zabezpieczajgcy przed atakami zewnetrznymi typu firewall,

wdrozone mechanizmy zapewniajace aktualizacje systemu firewall,

wdrozony i uruchomiony mechanizm aktualizacji systemu operacyjnego oraz jego skiadnikdw,
zainstalowane i dziatajgce oprogramowanie antywirusowe czasu rzeczywistego,

wdrozone mechanizmy zapewniajace aktualizacje sygnatur antywirusowych nie rzadziej niz raz w
tygodniu,

wdrozone regulacje zapewniajgce peine skanowanie antywirusowe co najmniej raz w tygodniu,

Wdrozony wymég podania loginu i hasta przed uzyskaniem dostepu do danych umieszczonych na
komputerze,

Hasto uzytkownika powinno by¢ zmieniane co 90 dni,

Hasto powinno by¢ rézne od 20 poprzednich haset,

Hasto nie powinno by¢ tatwe do odgadniecie to znaczy:
i. Powinno sie sklada¢ z minimum 12 znakow,

i. Hasta nie moga zawieraé nazwy konta uzytkownika ani czg$ci jego peinej nazwy diuzszej niz dwa
kolejne znaki,

iii. Hasta musza zawieraé znaki z co najmniej trzech spo$rod nastepujacych czterech kategorii:
(1) wielkie litery alfabetu tacinskiego (od A do Z),
(2) mate litery alfabetu tacifnskiego (od A do Z),
(3) cyfry systemu dziesietnego (od 0 do 9),
(4) znaki niealfabetyczne (np. |, @, #, $, %).
Po 5-krotnej nieudanej probie uzyskania dostgpu, konto uzytkownika jest blokowane na 10 minut,

Uzytkownik jest zobowiazény do nie pozostawiania komputera bez nadzoru oraz nie udostepniania go
osobom frzecim,

Biezaca praca powinna odbywac¢ sie z wykorzystaniem konta uzytkownika nieposiadajacego uprawnien
administracyjnych, chyba ze biezgca praca tego wymaga,
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q) Login i hasto do konta umozliwiajgcego dostep do danych na komputerze lub poczcie elektronicznej nie
moga by¢ przekazywane osobom trzecim,

r) Hasto powinno by¢ chronione przed dostgpem osob trzecich; w kazdym przypadku gdy hasto zostato
ujawnione innej osobie, pracownik jest zobowiazany do jego zmiany,

s) Po skasowaniu danych nalezy oprozni¢ kosz systemowy,

t) W przypadku watpliwosci lub dodatkowych pytan zwigzanych z zapewnieniem minimalnych wymagan
dotyczgcych zabezpieczenn komputerow istnieje  mozliwos¢ uzyskania wsparcia pod adresem
it.ore.edu.pl.

Szczegdlowe zasady przetwarzania danych osobowych i korzystania z systemow informatycznych okreslono
w Instrukcji Przetwarzania danych osobowych i korzystania z systemoéw informatycznych” ktéra stanowi
Zatacznik nr 2 do Polityki Bezpieczeristwa Informacii.

Zbieranie danych osobowych

Zbieranie danych osobowych, bezposrednio lub przy uzyciu systemow informatycznych, wiaze sig z koniecznoscig
spetnienia nastepujacych wymogow:

1) Okreélenia podstawy prawnej przetwarzania danych osobowych zgodnie z obowigzujacymi w tym zakresie
przepisami,

2) Okreslenia celu przetwarzania danych i nie przetwarzania ich niezgodnie z zadeklarowanym celem,

3) Ograniczenia zakresu zbieranych danych tylko do takich. ktére sg niezbedne dla realizacji celu,

4) Poinformowania osob, ktérej dane dotyczg o:

a) nazwie i siedzibie Administratora oraz jego danych kontaktowych,

b) danych kontaktowych Inspektora Ochrony Danych,

c) celach i podstawach prawnych przetwarzania,

d) odbiorcach danych osobowych lub o kategoriach odbiorcow,

e) okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, o kryteriach ustalania
tego okresu,

f) prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane
dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych,

g) jezeli przetwarzanie odbywa sig¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) - informacje o prawie
do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosé z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem,

h) o prawie wniesienia skargi do organu nadzorczego,

i) o tym czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktérej dane dotycza, jest zobowiazana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych,

j) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

k) o kategoriach przetwarzanych danych oraz ich zrodle jezeli dane zbierane sg z innego zrodia niz osoba,
ktorej dotycza.

5) w przypadku gdy dane zbierane sg na podstawie zgody (art. 6 ust. 1 lit. a RODO), zgoda taka powinna zostac
udokumentowana
6) wzor zgody na przetwarzanie danych stanowi Zatacznik nr 12 - Zgoda na Przetwarzanie Danych Osobowych.

Przetwarzanie danych osobowych przez podmioty lub osoby spoza ORE

W uzasadnionych przypadkach mozliwe jest dopuszczenie oséb niebedacych pracownikami ORE, do przetwarzania
danych osobowych administrowanych przez ORE. Dotyczy¢ to moze zewnetrznych konsultantow, audytorow,
stazystow i praktykantéw oraz oséb $wiadczgcych na rzecz ORE ustugi w oparciu 0 umowy cywilno-prawne, ktorzy
wykonujac zlecone im zadania moga uzyskiwac dostep do danych osobowych. W takim przypadku nalezy:

1) zapozna¢ w/w osoby z Politykg Bezpieczenstwa Informacji i dokumentami powigzanymi oraz podstawowymi
zasadami przetwarzania danych osobowych;

2) potwierdzi¢ znajomos¢ Ustawy przez te osoby poprzez zlozenie przez nie stosownego oswiadczenia;

3) upowazni¢ osoby do przetwarzania danych osobowych zgodnie z zakresem wynikajgcym z zakresu
realizowanych zadan;
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4) uzyskaé od os6b zobowigzanie do zachowania poufnosciw zakresie przetwarzanych danych osobowych i innych
informacji mogacych mie¢ wplyw na bezpieczenstwo tych danych a takze stosowania si¢ do Polityki
Bezpieczenstwa Informacji poprzez ziozenie przez nie stosownego o$wiadczenia.

Wzor upowaznienia do przetwarzania danych osobowych, klauzuli potwierdzajacych znajomo$é RODO, Ustawy,
Polityki, oraz zobowigzanie do zachowania poufnosci stanowi Zatacznik nr 5 — Wzor Upowaznienia do
Przetwarzania Danych Osobowych.

W uzasadnionych przypadkach mozliwe jest przyznanie tymczasowego dostepu do sieci ORE w celu:

1) dostepu do sieci Internet dla gosci — w takim przypadku nalezy umoziiwié gosciom skorzystanie z wydzielonej,
dedykowanej podsieci, z ktorej nie jest mozliwy dostegp do sieci lokalnej ORE;

2) Wykonania czynnosci serwisowych lub audytu w systemach ORE — w tym przypadku konieczne jest:
a) nadzorowanie pracy serwisantéw lub audytoréw przez pracownikéw ORE,
b) upowaznienie serwisanta lub audytora do przetwarzania danych osobowych (jesli dochodzi do przetwarzania
danych osobowych bez nadzoru upowaznionych pracownikow ORE).

Zgodnie z Art. 28 RODO mozliwe jest rbwniez powierzenie przetwarzania danych osobowych innym podmiotom
w drodze umowy zawartej na pismie. Taka sytuacja moze miec miejsce w przypadku wspéipracy z firmami
lub organizacjami zewnetrznymi przetwarzajacymi dane osobowe administrowane przez ORE — np. ustugi w zakresie
realizacji proceséw kadrowych, ksiggowych, utrzymania systemow informatycznych itp. W takim wypadku nalezy:

1) zapoznaé przedstawicieli podmiotu z wymogami Polityki Bezpieczenstwa Informacji ORE,
2) zawrzeé z podmiotem umowe o zachowaniu poufnosci,

3) zawrze¢ z podmiotem umowe o powierzeniu przetwarzania danych osobowych w zakresie wynikajacym
z zakresu $wiadczonych ustug.

4) Zakres klauzul umownych, ktory winien znalez¢ sig w umowach dotyczacych powierzenia przetwarzania danych
osobowych zawiera Zatacznik nr 13 — Wz6r umowy powierzenia przetwarzania

Udostepnianie danych osobowych

W uzasadnionych przypadkach dane osobowe mogg zostac udostepnione podmiotom lub osobom spoza ORE na
podstawie przepisow prawa lub w przypadku, gdy odbiorca przedstawi uzasadniong prawnie przyczyng
udostepnienia tych danych, a ich udostepnienie nie naruszy praw i wolnosci osob, ktérych dane dotyczg. W takim
wypadku nalezy:

1) otrzyma¢ pisemny wniosek o udostepnienie danych od podmiotu lub osoby wystepujacej o dostep do danych
osobowych zawierajgcy co najmniej:

a) dane adresowe i kontaktowe wnioskujacego

b) podstawe prawng udostgpnienia

c) informacje umozliwiajace wyszukanie danych osobowych w zbiorze,
d) informacje o zakresie i przeznaczeniu danych;

2) odnotowaé¢ w systemie informatycznym stuzacym do przetwarzania zbioru danych osobowych lub w osobnym
dedykowanym do tego celu systemie:

a) informacje o odbiorcach danych, ktérym dane osobowe zostaty udostepnione,

b) daty i zakresy tego udostepnienia.

Szczegotowe informacje dotyczace udostepniania danych osobowych zawarto w dokumencie Instrukcja
Zarzadzania Systemami Informatycznymi.

Ksztalcenie z zakresu ochrony danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych, 10D zapewnia szkolenie pracownikdéw w zakresie ochrony
danych osobowych i umozliwia im zapoznanie sie z trescig RODO, Ustawy oraz Polityka Bezpieczenstwa
Informaciji
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Szkolenie moze mie¢ forme stacjonarng lub odbywac sig przy uzyciu srodkow komunikacji elektronicznej w tym kursu
on-line. Pracownicy lub inne osoby upowaznione do przetwarzania danych osobowych majg obowigzek:

1) zapoznaé sie z Politykg Bezpieczerstwa Informagcji i dokumentami powigzanymi;
2) zapoznac sie z przepisami powszechnie obowigzujacego prawa dotyczgcymi przetwarzania danych osobowych;

3) zapoznaé sie z zasadami bezpiecznego korzystania z systeméw informatycznych i przetwarzania danych
osobowych.

Okresowo, w razie uzasadnionej potrzeby, Administrator Danych zleca |IOD przeprowadzenie szkolenia wybranej
grupy lub konkretnych osob z zakresu przetwarzania i ochrony danych osobowych oraz bezpiecznego korzystania
z systemoéw informatycznych.

Przelozeni pracownikéw powinni okresowo weryfikowaé znajomo$¢ w/w zagadnien przez pracownikéw. W wyniku
weryfikacji moga skierowaé pracownika na ponowne przeszkolenie i/lub zgtosi¢ wniosek do Administratora Danych
o cofniecie upowaznienia dla pracownika.

Uwierzytelnienie, kontrola dostepu i rozliczalno$¢

Uwierzytelnienie i kontrola dostepu sg podstawowym $rodkiem ochrony systemow informatycznych i danych
osobowych przetwarzanych w formie elektronicznej przed dostgpem oso6b lub procesow nieupowaznionych.

Uwierzytelnienie pozwala potwierdzi¢ tozsamos$¢ uzytkownika, tj. potwierdzi€, ze jest on tg osoba, za ktorg sig
podaje.

Kontrola dostepu ma na celu przydzielenie uzytkownikowi odpowiednich uprawnien do danych lub funkcji systemu,
w zaleznosci od tego jakie zadania wynikajg z jego obowigzkéw na stanowisku pracy.

Rozliczalnoé¢ oznacza mozliwo$é przypisania osoby do konkretnych dziatah w systemie informatycznym, lub
bezposrednio na danych osobowych, tj. mozliwos¢ wskazania dla konkretnej operacii przeprowadzonej w systemie
informatycznym lub na danych osobowych konkretnej osoby, ktéra wykonata te operacie.

W ORE stosowane sg nastepujgce $rodki w celu uwierzytelnienia uzytkownikow:

1) kazda osoba korzystajaca z systemu informatycznego posiada wtasny unikalny identyfikator w poszczegodlnych
systemach informatycznych, identyfikator ten nie jest przypisywany do innej osoby nawet, gdy jego wiasciciel
zaprzestanie korzystania z niego;

2) jezeli w systemie sg przetwarzane dane osobowe zabronione jest korzystanie ze wspélnego identyfikatora
(konta) przez wielu uzytkownikow,

3) niedopuszczalne jest udostepnianie plikéw lub innych zasobow zawierajgcych dane osobowe w sieci lokalnej,
bez uwierzytelnienia uzytkownika;

4) zaleca sie stosowanie systemow informatycznych umozliwiajgcych sporzgdzenie czytelnego raportu
pozwalajgcego na przyporzadkowanie identyfikatorow poszczegdinym uzytkownikom; raport powinien zawierac:

a) nazwe identyfikatora uzytkownika,

b) imie i nazwisko uzytkownika,

c) stan konta uzytkownika (zablokowany/aktywny itp.),
d) date zatozenia/zablokowania identyfikatora;

5) jezeli system informatyczny nie pozwala na stworzenie w/w raportu, ewidencja identyfikatorow w systemie jest
prowadzona manualnie przez AS| w formie dokumentu elektronicznego lub papierowego (chyba, ze z systemu
korzysta jeden uzytkownik), na podstawie ktérego pracownik prowadzacy ewidencje upowaznier uzupetnia
Zatacznik nr 6 - Wykaz Oséb Upowaznionych o informacje o identyfikatorach;

6) podstawowym srodkiem uwierzytelnienia jest indywidualne hasto uzytkownika; podstawowe zasady stosowania
haset okreslono ponizej:

a) hasto powinno skiada¢ sie z co najmniej 12 znakéw,

b) hasto powinno byé ztozone (trudne do odgadnigcia) i skiadac¢ si¢ z matych i wielkich liter, cyfr i/lub znakow
specjalnych, nie powinno skfadac sie z prostych wyrazéw,

c) hasto powinno by¢ zmieniane raz na 90 dni i réznic¢ si¢ od 20 poprzednich hase,
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d) identyfikator (konto) uzytkownika jest blokowany na 10 minut po wielokrotnej (5 razy) niepoprawnej probie
uzyskania dostepu (poprzez podanie nieprawidiowego hasta) jesli system na to pozwala; zdarzenia takie
powinny by¢ odnotowywane w dziennikach systemowych,

e) pod zadnym pozorem hasto nie moze by¢ komukolwiek przekazywane czy ujawniane (w tym przetozonemu
czy osobom odpowiedzialnym za utrzymanie systeméw informatycznych),

f) zabrania si¢ zapisywania haset lub takiego z nimi postepowania, ktére umozliwia lub utatwia dostep do haset
osobom trzecim,

g) jezeli zachodzi podejrzenie, ze hasto zostato ujawnione innej osobie, konieczna jest jego natychmiastowa
zmiana,

h) po zalozeniu identyfikatora w systemie informatycznym uzytkownikowi przydzielane jest poczatkowe hasio,
ktérego zmiana jest systemowo wymuszana przy pierwszym logowaniu;

7) oile to mozliwe zasady haset powinny zosta¢ wymuszone w systemie informatycznym;

8) w systemach i sieciach teleinformatycznych hasta powinny by¢ przechowywane w taki sposéb, aby
zminimalizowaé ryzyko ich poznania przez inne osoby w tym takze administratoréw, w tym celu systemy
informatyczne powinny spetniaé nastepujace warunki:

a) hasta powinny by¢ przesytane w formie niejawnej lub poprzez bezpieczne kanaty,
b) hasta powinny byé przechowywane w systemach informatycznych w formie niejawnej;

9) wszyscy uzytkownicy posiadajgcy dostep do danych osobowych powinni stosowac uwierzytelnienie przy
dostepie do swoich stacji roboczych (unikalny identyfikator stworzony przez ASI oraz hasto);

10) szczegdtowe informacje dotyczace korzystania z haset przedstawiono w Instrukcji przetwarzania danych
osobowych i korzystania z systeméw informatycznych.

Obok uwierzytelnienia w systemach informatycznych (tam gdzie to mozliwe) zalecane jest stosowanie mechanizméw
kontroli dostepu. Kontrola dostepu pozwala na przydzielenie uzytkownikowi minimalnych uprawniet wymaganych
do realizacji obowigzkéw. Podstawowe metody kontroli dostepu:

1) uzytkownicy posiadajg dostep do danych i funkcji systemu niezbednych do realizacji swoich obowiazkow;

2) uprawnienia sg nadawane przez administratorow systemu, nie jest mozliwe samodzielne nadawanie sobie
uprawnien przez uzytkownikow;

3) nie jest mozliwe usuniecie przez uzytkownika informacji o dziataniach uzytkownika (lub innych uzytkownikéw) na
danych lub w systemie informatycznym.

Nadawanie, odbieranie i zmiana uprawnien w systemach informatycznych

Poprawne zarzgdzanie uprawnieniami do danych i systeméw informatycznych jest kluczowym $rodkiem
zastosowanym w celu ochrony danych osobowych. Zarzgdzanie uprawnieniami w ORE opiera sie na nastepujacych
zasadach:

1) zaktadanie identyfikatorow oraz nadawanie/odbieranie/zmiana uprawnien w systemach:
a) domena ORE
b) Poczta elektroniczna ORE
¢) EZD

jest realizowane przez Administratora Systemow Informatycznych na wniosek upowaznionego pracownika
Zespotu Kadr zaakceptowany przez Dyrektora ORE,

2) Whnioski o przyznanie uprawnien dodatkowych lub kont w systemach innych niz wymienione w punkcie 1
skiadaja kierownicy komorek organizacyjnych ORE, 10D lub Administrator Danych;

3) wnioski o nadanie uprawnien i/lub zatozenie identyfikatora powinny by¢ udokumentowane (mie¢ forme pisemnag
lub elektroniczng);

4) w procesie nadawania uprawnien obowigzuje zasada minimalnych uprawnien — nie jest dopuszczalne
nadawanie uprawnien wyzszych niz wymagane do realizacji obowigzkéw na danym stanowisku;
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5) uprawnienia w systemach informatycznych moga byé przydzielone wytgcznie osobom upowaznionym do
przetwarzania danych osobowych;

6) w przypadku zakorczenia stosunku pracy lub zmiany stanowiska pracownika, kierownik Zespotu Kadr lub
kierownicy komérek organizacyjnych ORE majg obowigzek ztozy¢ wniosek o odebranie/zmiane uprawnien, 10D
okresowo weryfikuje czy informacja o zmianie uprawnien zostata przekazana do ASI,

7) I|dentyfikatory i uprawnienia w systemach informatycznych sg okresowo weryfikowane przez ASI na podstawie
informacji z Zespotu Kadr

8) Szczegdtowa procedura nadawania uprawnien zostata okreslona w dokumencie Instrukcja Zarzadzania
Systemami Informatycznymi Stuzacymi do Przetwarzania Danych Osobowych

Ochrona przed zagrozeniami z sieci zewnetrznej i szkodliwym oprogramowaniem

Dane i systemy informatyczne powinny by¢ odpowiednio zabezpieczone przed zagrozeniami z sieci zewnetrznej
(takimi jak hakerzy, szkodliwe oprogramowanie, SPAM, itp.) oraz dziataniem szkodliwego oprogramowania (wirusy,
spyware, itp.) W tym celu w ORE stosowane s3 nastepujace srodki:

1) na stacjach roboczych zainstalowane sg systemy antywirusowe, ktére automatycznie aktualizujg sygnatury
antywirusowe nie rzadziej niz raz w tygodniu;

2) systemy operacyjne stacji roboczych i serweréw sg aktualizowane, tak aby wszystkie niezbedne poprawki
zwigzane z lukami bezpieczenstwa byty zainstalowane niezwiocznie po ich udostepnieniu;

3) sie¢ lokalna jest oddzielona od sieci publicznej poprzez Firewall, nie ma mozliwosci bezposredniego dostgpu
z sieci Internet do stacji lub serweréw w sieci lokalnej. Ustugi internetowe sg udostepniane przez serwery
umieszczone w DMZ;

4) poczta elektroniczna jest sprawdzana pod katem szkodliwego oprogramowania i SPAMu.

Szczegoétowe informacje dotyczgce stosowanych zabezpieczen okreslono w dokumencie Blad! Nie mozna odnalez¢
#rédla odwotania. ktdra stanowi Zatgeznik nr 1 do Polityki.

Ochrona danych przed utratg

Zapewnienie dostepnosci danych osobowych, a wiec ich ochrona przed utratg jest kluczowym elementem
zapewnienia bezpieczenstwa danych. W celu ochrony przed utratg danych stosowane sg nastgpujace srodki:

1) dane osobowe przetwarzane w systemach informatycznych w miare mozliwosci sg przechowywane na
serwerach,;

2) zbiory danych osobowych w arkuszach kalkulacyjnych i innych dokumentach elektronicznych sg w miare
mozliwosci trzymane na serwerach;

3) cyklicznie wykonywane sg kopie zapasowe danych trzymanych na serwerach, czestotliwos¢ tworzenia kopii
zapasowych jest adekwatna do czestotliwosci zmian w systemie;

4) nie nalezy trzymac jedynych egzemplarzy danych na stacjach roboczych;

5) w przypadku danych osobowych przechowywanych na stacjach roboczych zalecane jest okresowe tworzenie
kopii zapasowych danych trzymanych na stacji roboczej, w tym celu nalezy zgtosi¢ si¢ do ASI;

) zabronione jest samowolne tworzenie kopi zapasowych na nosniki przenosne (USB, CD/DVD, inne);
7) zabronione jest wynoszenie kopii zapasowych poza siedzibe ORE bez zgody Administratora;

8) odtworzenie danych z kopii zapasowych jest realizowane przez AS| na wniosek kierownikow komorek
organizacyjnych ORE lub Administratora Danych;

9) nosniki, na ktérych zapisane sg kopie zapasowe powinny by¢ zabezpieczone przed kradziezg oraz dziataniem
negatywnych czynnikow zewnetrznych takich jak pozar, powadz itp.;

10) przydatno$¢ kopi zapasowych jest okresowo weryfikowana przez ASI;

11) serwery sg zabezpieczone przed utratg danych w przypadku awarii zasilania poprzez urzadzenia podtrzymujgce
napiecie (UPS). Sprawnos¢ urzgdzen jest okresowo weryfikowana przez ASI.
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Szczegdtowe informacje dotyczace zabezpieczen przed utratg danych okreslono w dokumencie Blad! Nie mozna
odnalezé zrédta odwolania..

Wdrozenie Systeméw Informatycznych w ORE

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa, zgodnosci z niniejsza Politykg oraz Ustawa,
wdrozenie systeméw informatycznych oraz utworzenie nowych zbioréw danych osobowych powinno byc
odpowiednio nadzorowane.

Przed wdrozeniem nowego systemu informatycznego (bez wzgledu na to czy przetwarzane sg w nim dane osobowe),
nalezy:

1) zgtosi¢ do IOD w formie pisemnej, che¢ wdrozenia systemu, przedstawié 10D koncepcje systemu, okresli¢ jakie
dane bedg przetwarzane w systemie, kto bedzie odpowiedzialny za wdrozenie i utrzymanie systemu, etc.

a) |0D na podstawie uzyskanych informacji opiniuje wdrozenie systemu informatycznego i okre$la wymagane
zabezpieczenia systemu,

b) wszelkie kwestie techniczne IOD konsuttuje z ASI,

c) nie jest dopuszczalne wdrozenie systemu bez spetnienia wymogow okreslonych przez 10D;
2) wystapié o formalng zgode na wdrozenie systemu do Administratora Danych;
3) wdrozenie jest dozwolone:

a) po formalnej akceptacji Dyrektora ORE,

b) pozytywnej opinii IOD,

c) spetieniu wymogoéw okreslonych przez 10D;

4) w przypadku gdy system stuzy do przetwarzania danych osobowych, 10D aktualizuje dokumentacje i w razie
potrzeby dokonuje wpisu w Rejestrze czynnosci przetwarzania.

W przypadku utworzenia/otrzymania/usunigcia nowego zbioru danych osobowych lub modyfikacji struktury zbioru,
bez wzgledu na to czy jest to zbiér w formie elektronicznej czy papierowej, nalezy:

1) niezwtocznie zgtosi¢ ten fakt 10D;

2) powstrzymac sie od przetwarzania danych osobowych do momentu akceptacji dalszego przetwarzania danych
w zbiorze przez I10D;

3) uzyskaé zgode 10D na przetwarzanie danych osobowych w zbiorze.

Dostep fizyczny i zabezpieczenia $rodowiskowe

Obszar, w ktérym przetwarzane sg dane osobowe jest zabezpieczony poprzez zastosowanie nastepujacych srodkow
zabezpieczen fizycznych:

1) dostep do budynkow wigze sig z weryfikacjg tozsamosci odwiedzajgcych;

2) w siedzibach ORE wykorzystywany jest system monitoringu wizyjnego nadzorowanego przez pracownikow
ochrony;

3) pomieszczenia biurowe w ktérych ma miejsce przetwarzanie danych osobowych sg zamykane pod nieobecnos¢
pracownikéw a klucze do tych pomieszczen wydawane sg wytgcznie osobom upowaznionym;

4) Kazdorazowe wydanie i odebranie kluczy do pomieszczen biurowych odnotowywane jest w ksigzce ewidencji
kluczy;

5) w pomieszczeniach, w ktorych przetwarzane sg dane osobowe, obowigzuje zasada czystego biurka, po
zakoriczeniu pracy dokumenty i nosniki zawierajgce dane osobowe s3 zamykane w szafach i biurkach lub
niszczone;

6) osoby nieupowaznione do przetwarzania danych osobowych przebywajg w obszarach przetwarzania danych
osobowych wytgcznie pod nadzorem oséb upowaznionych.

Sprzet informatyczny (serwery, sie¢) znajdujg sie w zabezpieczonych pomieszczeniach.
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Pomieszczenia, w ktorych znajdujg sie serwery wykorzystywane przez Systemy informatyczne, sg dodatkowo
zabezpieczone, zaréwno przed nieautoryzowanym dostepem, jak i przed niekorzystnym wplywem czynnikow
atmosferycznych:

1) dostep do serwerowni jest ograniczony tylko dla upowaznionych pracownikow;

2) wejécie do serwerowni objete jest systemem monitoringu wizyjnego;

3) serwerownie sg wyposazone w urzgdzenia wentylacyjno-klimatyzacyjne;

4) serwery s wyposazone w urzadzenia podtrzymujace zasilanie (UPS) urzadzenia te sg okresowo testowane.

5. Naruszenie Polityki Bezpieczeristwa Informaciji
Polityka Bezpieczenstwa Informaciji jest traktowana, jako wewnetrzny regulamin ORE obowigzujgcy wszystkich
pracownikdw. Naruszenie zasad okreslonych w Polityce Bezpieczenstwa Informacji jest traktowane jako naruszenie
regulaminu pracy ORE i moze stanowi¢ podstawe do wyciagniecia konsekwencji stuzbowych, w tym takze moze by¢
przyczyng wypowiedzenia umowy o pracg lub rozwigzania umowy bez wypowiedzenia, z winy pracownika, zgodnie
z przepisami ustawy z dnia 26 czerwca 1974 Kodeks Pracy.

Osoby lub podmioty zwigzane z ORE umowami sg zobowigzane do przestrzegania Polityki Bezpieczenstwa
Informacji. Naruszenie zasad okreslonych w Polityce Bezpieczenstwa Informacji moze stanowi¢ podstawg

do wypowiedzenia umowy, a takze dochodzenia dalszych roszczen na drodze cywilnej.

6. Procedury, wzory dokumentéw, instrukcje i inne dokumenty tworzace Polityke Bezpieczenstwa
Informacji

1) Zalgcznik nr 1 — Instrukcja zarzadzania systemami informatycznymi
2) Zatgcznik nr 2 - Instrukcja przetwarzania danych osobowych i korzystania z systemoéw informatycznych

3) Zatgcznik nr 3 — Procedura postgepowania w przypadku naruszen bezpieczenstwa przetwarzania danych

osobowych

4) Zatacznik nr 4 - Wniosek o nadanie lub odebranie upowaznienia do przetwarzania danych osobowych oraz

uprawnien w systemach informatycznych
5) Zatgcznik nr 5 — Wzér upowaznienia do przetwarzania danych osobowych
6) Zatgcznik nr 6 — Wykaz os6b upowaznionych.
7) Zatgcznik nr 7 — Arkusz informacji o udostepnieniu danych.
8) Zalacznik nr 8 — Oswiadczenie o zachowaniu poufnosci danych osobowych.
9) Zatacznik nr 9 — Oswiadczenie o wyrazeniu zgody na uzywanie prywatnego sprzetu do celéw stuzbowych
10) Zatgcznik nr 10 — Spis systemow informatycznych
11) Zatgcznik nr 11 — Rejestr czynnosci przetwarzania
12) Zatgcznik nr 12 — Wzor zgody na przetwarzanie danych osobowych.

13) Zatgcznik nr 13 — Wz6r umowy powierzenia przetwarzania danych osobowych.
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Podpisy

Administrator Danych (AD)

Inspektor Ochrony Danych (IOD)
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3. Procedury nadawania uprawnienn do przetwarzania danych i rejestrowania tych uprawnien w systemie
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3.1.  Upowaznienie do przetwarzania danych 0Sobowych ... 4
3.2.  Nadawanie identyfikatorow i uprawnien............c.coccccoeviiiiiiniiiiiiin e Btad! Nie zdefiniowano zaktadki.

4. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem .... 7

5.  Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikow systemu............... 8
6. Procedury tworzenia KOopii ZApaSOWYCR ..ottt 8
7. Przechowywanie kopii zapasowych zawierajgcych dane osobowe..................oo 8

8. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego oprogramowania i zagrozen

Z SIECT ZEWNEBIIZIE ... .eeee ettt e bt e e e e s e ea bR e 9
8.1.  Zabezpieczenia przeciw wrogiemu OprogramOWaNIU .........c..cccoeiiiiiiiiireiin it iree s sree et esb e 9
8.2.  ZabezpieCZEenia SIECIOWE .......ooociiii ittt b e b et 9
8.3.  AKIUANZACIA SYSIEMOW ... e e e e 9
9.  POStEPOWANIE Z MOSNIKAMI. ..ot ittt e b e b bbb se e 10
10. Odnotowanie informacji o udostepnianiu danych 0SObOWYCh ... 10
11. Przeglady i konserwacja systeméw informatycznych i NOSNIKOW ... 11
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1. Informacje wstepne

Instrukcja Zarzadzania Systemami Informatycznymi, w ktorych przetwarzane sg dane osobowe stanowi integralng
czes¢ dokumentaciji przetwarzania danych osobowych w O$rodku Rozwoju Edukacji w Warszawie.

Instrukcja opisuje zasady utrzymania i zarzadzania wszelkimi systemami w ORE, w ktorych przetwarzane sg dane
osobowe. Instrukcja dotyczy systemow utrzymywanych przez ORE.

W wypadku systeméw utrzymywanych przez podmioty spoza ORE, w zwigzku z powierzeniem im przetwarzania
danych osobowych, podmioty te majg obowigzek opracowaC wiasng instrukcje zarzgdzania systemem
informatycznym zgodng z RODO i wymogami ORE.

Instrukcja jest przeznaczona przede wszystkim dla AS! (Administratoréw Systemoéw Informatycznych). Informacje
przeznaczone dla uzytkownikéw systeméw informatycznych umieszczono w Instrukcji Przetwarzania Danych
Osobowych i Korzystania z Systeméw Informatycznych, kiéra stanowi zatacznik nr 2 do Polityki
Bezpieczenstwa Informaciji.

2. Definicje

W dokumencie Instrukcja Zarzadzania Systemami Informatycznymi Stuzacymi do Przetwarzania Danych
Osobowych wykorzystywane sg ponizsze definicje:

1) Administrator Danych (AD) - organ, jednostka organizacyjna, podmiot lub osoba, decydujaca o celach
i srodkach przetwarzania danych osobowych. Administratorem Danych Osobowych w ORE jest dyrektor
Osrodka.

2) Administrator Systeméw Informatycznych (ASI) - osoba odpowiedzialna za utrzymanie, administracje i
techniczne aspekty systemow i infrastruktury informatyczne;.

3) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej, lub mozliwej do zidentyfikowania osoby
fizycznej.
4) Inspektor Ochrony Danych (IOD) - osoba powotana przez Administratora Danych, co do powotania ktorej

dokonano zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych, kiorej zadaniem jest wspieranie
Administratora Danych w realizacji obowiazkow dotyczacych ochrony danych osobowych.

5) Odbiorca danych osobowych — osoba fizyczna lub prawna, ktérej udostepnia sie dane osobowe, z
wylaczeniem osoby, ktorej dane dotyczg, osoby upowaznionej do przetwarzania danych, podmiotu, ktéremu
powierzono przetwarzanie danych w drodze umowy zawartej na pi$mie, organow panstwowych lub organéw
samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

6) ORE - Osrodek Rozwoju Edukacji z siedzibg w Warszawie (00-478), Aleje Ujazdowskie 28,.

7) Osoba upowazniona — pracownik lub wspétpracownik ORE, upowazniony do przetwarzania danych
osobowych.

8) Polityka —Polityka Bezpieczenstwa Informaciji.

9) Przetwarzanie danych osobowych — jakiekolwiek czynnosci wykonywane na danych osobowych takie jak
zbieranie, utrwalanie, przechowywanie, odczytywanie, zmienianie, udostgpnianie, usuwanie, a zwtaszcza te,
ktore wykonuje sie w systemach informatycznych.

10) System informatyczny - zespdt wspotpracujgcych ze sobg urzadzen, programow, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych. Za system informatyczny nie
uwaza sie aplikaciji biurowych (edytor tekstu, arkusz kalkulacyjny, itp.).

11) RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzgdzenie o ochronie danych) ) (Dz. U. UE. L
22016 r. Nr 119, str. 1 z pézn. zm.).

12) Uzytkownik — osoba korzystajaca z Systemoéw Informatycznych ORE.

13) Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wediug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
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3. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym

Zgodnie z zasadami okreslonymi w Polityce Bezpieczeristwa Informaciji, przed przystgpieniem do przetwarzania
danych osobowych konieczne jest:

1) zapoznanie uzytkownika z Politykg Bezpieczefistwa Informacji i dokumentami powigzanymi {przeznaczonymi
dla uzytkownikéw),

2) potwierdzenie znajomosci RODO oraz Ustawy przez uzytkownika;
3) uzyskanie upowaznienia Administratora Danych do przetwarzania danych osobowych;

4) w razie potrzeby, zapoznanie uzytkownika z podstawowymi zasadami przetwarzania danych osobowych (takze
w systemach informatycznych);

Za powyzsze zadania odpowiada pracownik Zespolu Kadr. Pracownik Zespotu Kadr udostepnia uzytkownikowi
Polityke i dokumenty powigzane oraz wskazuje gdzie dostepna jest tres¢ RODO oraz ustawy, przygotowuje
whniosek o upowaznienie pracownika do przetwarzania danych osobowych oraz nadanie uprawnien w systemach
informatycznych zgodnie z zasadami opisanymi w punkcie 0. niniejszej Instrukcji.

5) zatozenie identyfikatora i hasta w systemie informatycznym oraz na stacji roboczej (jesli wymagane),

6) nadanie odpowiednich uprawnien w systemach informatycznych, zgodnych z zakresem zadan realizowanych w
ORE.

Za powyzsze odpowiada Administrator Systemu Informatycznego realizujacy wniosek o nadanie uprawnieh w
systemach informatycznych

3.1. Upowaznienie do przetwarzania danych osobowych

Upowaznienie do przetwarzania danych osobowych jest wystawiane dla:

a) kazdego pracownika Osrodka Rozwoju Edukacji w  Warszawie bioracego udziat
w przetwarzaniu danych osobowych,

b) oséb spoza Osrodka Rozwoju Edukacji w Warszawie realizujgcych przetwarzanie danych osobowych lub
potencjalnie mogacych przetwarza¢ dane osobowe w zwigzku z realizacjg zadan w Os$rodku Rozwoju
Edukacji w Warszawie na podstawie umoéw cywilnoprawnych, umoéw o wolontariacie, umoéw o staz lub
praktyke studencka.

Upowaznienia sg wystawiane przy zatrudnieniu, zmianie stanowiska pracownika badz zakresu jego obowigzkow a
takze przy rozpoczeciu wspotpracy z osobami spoza Osrodka Rozwoju Edukacji w Warszawie, ktore w ramach
swoich zadan przetwarzajg lub moga przetwarza¢ dane osobowe. Przed wydaniem upowaznienia, Inspektor
Ochrony Danych zapoznaje pracownika z zasadami i przepisami dotyczacymi przetwarzania danych osobowych
(dotyczy nowozatrudnionych pracownikéw lub takich, ktérzy nie odbyli szkolenia).

Ponizej okreslono zasady nadawania upowazniefi do przetwarzania danych osobowych:

1) Administrator Danych lub pracownik przez niego upowazniony przygotowuje wniosek o nadanie upowaznienia
dla kazdego pracownika, ktéry podczas wykonywania obowigzkéw bedzie przetwarzat dane osobowe.

2) Upowaznienie dla pracownikéw nowozatrudnionych wystawiane jest na wniosek pracownika Zespotu Kadr.

3) W przypadku zmiany stanowiska pracownika lub potrzeby rozszerzenia zakresu upowaznienia, wniosek o
nadanie upowaznienia przygotowuje bezposredni przetozony pracownika

4) Dla pracownikéw zatrudnionych na samodzielnych stanowiskach pracy, badz wicedyrektoréw wniosek, o ktorym
mowa w zdaniu poprzedzajgcym, sktada Dyrektor Osrodka Rozwoju Edukacji w Warszawie, natomiast dla
kierownikéw komorek organizacyjnych badz zespotéw projektowych wniosek sktadany jest przez wiasciwego
wicedyrektora. Wzor wniosku stanowi Zatacznik nr 4 do Polityki Bezpieczenistwa Informacii;.

5) Powyzsze zasady obowigzujg takze przy:
a) przyjeciu praktykanta, stazysty, lub wolontariusza;
b) rozpoczeciu wspdipracy w oparciu 0 umowy cywilno-prawne;
6) przy zmianie stanowiska pracownika, jezeli nowe stanowisko bedzie wigza¢ si¢ z przetwarzaniem danych
osobowych, pracownik upowazniony przez administratora przygotowuje upowaznienie

do przetwarzania danych osobowych dla pracownika na wniosek bezposredniego przetozonego.
W przypadku absencji osoby uprawnionej do wnioskowania o nadanie uprawnien w systemach informatycznych
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lub upowaznienia do przetwarzania danych osobowych, wniosek moze by¢ ztozony przez wicedyrektora
wiasciwego dla danej komoérki organizacyjnej badz zespotu projektowego lub Dyrektora ORE. Wz6r wniosku
stanowi zatacznik nr 4 do niniejszego zarzgdzenia.

7) w przypadku podjecia wspotpracy z osobami spoza Osrodka Rozwoju Edukacji w Warszawie, kierownik komorki
organizacyjnej lub kierownik projektu, ktéry wspétpracuje z tymi osobami, ma obowigzek:
a) pisemnie powiadomi¢ Inspektora Ochrony Danych,
b) w przypadku, gdy Inspektor Ochrony Danych uzna, ze wspdtpraca wigze sie z przetwarzaniem danych
osobowych, wystgpi¢ z wnioskiem o upowaznienie,
c) niedopuszczalne jest rozpoczecie przetwarzania danych bez upowaznienia;
8) Przed przediozeniem  pracownikowi — upowaznionemu  do wystawiania  upowaznien,  wniosku
o upowaznienie, podpisanego przez wnioskujacego, wymaga on akceptaciji:
a) Kierownika Zespotu Kadr
b) Inspektora Ochrony Danych
¢) Administratora Danych

Pozytywna weryfikacja wniosku potwierdzana jest przez wymienione wyzej osoby pieczecia i podpisem wraz z
datg jej dokonania lub akceptacjg w systemie EZD.

9) Na podstawie prawidiowo wypeiionego wniosku, pracownik upowazniony do wystawiania upowaznien,
wystawia upowaznienie, i przekazuje je upowaznionemu pracownikowi .

10) Pracownik upowazniony do wystawiania upowaznien, prowadzi rejestr upowaznien zawierajgcy co najmniej
nastepujace informacje:
a) imie i nazwisko osoby upowaznionej,
b) date nadania upowaznienia,
€) numer upowaznienia,
d) date ustania upowaznienia,

11) Rejestr wymieniony w pkt 10 moze by¢ prowadzony w formie elektronicznej lub papierowej. Wzor Rejestru
stanowi Zatacznik nr 6 Wykaz os6b upowaznionych;

12) Whioski o nadanie upowaznienia przechowuje pracownik upowazniony do wystawiania upowaznien. Wzor
upowaznienia do przetwarzania danych osobowych, wraz z oswiadczeniem uzytkownika o zachowaniu
poufnosci, zapoznaniu sie z przepisami o] ochronie danych osobowych
i Politykg Bezpieczenstwa Informacii, zawarto w Zataczniku nr 5 do Polityki Bezpieczenstwa Informaciji;

13) Odebranie upowaznienia nastepuje w chwili zakonczenia stosunku pracy lub zmiany stanowiska pracownika
badz wygasniecia umowy cywilnoprawnej, na podstawie ktorej pracownik wykonywat czynnosci zwigzane z
przetwarzaniem danych osobowych i odbywa si¢ na wniosek:

a) Kierownika Zespotu Kadr, w przypadku zakoriczenia stosunku pracy

b) bezposredniego przetozonego, w sytuacji zmiany stanowiska pracownika lub wygasnigcia umowy
cywilnoprawnej realizowanej w ramach realizacji zadan komorki.

14) W przypadku absencji osoby uprawnionej do wnioskowania o odebranie upowaznienia do przetwarzania danych
osobowych, wniosek moze by¢ ztozony przez wicedyrektora wiasciwego dla danej komorki organizacyjnej,
wicedyrektora wtasciwego dla danego zespotu projektowego lub dyrektora Osrodka Rozwoju Edukacji w
Warszawie. Wniosek o odebranie upowaznienia sktada sie na druku, ktérego wzér stanowi Zatacznik nr 4
Polityki Bezpieczenstwa Informaciji,

3.2 Nadawanie identyfikatoréw i uprawnien w systemach informatycznych

Procedurg nadawania identyfikatorow i uprawnien w systemach informatycznych objete sg wszystkie systemy
informatyczne  wykorzystywane ~w  Oérodku  Rozwoju Edukacji w  Warszawie. Identyfikatory
i uprawnienia w systemach informatycznych nadaje Administrator Systemow Informatycznych, upowazniony
Administrator Techniczny lub inna osoba upowazniona przez dyrektora O$rodka Rozwoju Edukaciji w Warszawie.

Identyfikatory i uprawnienia moga by¢ nadawane na wniosek:

1) Kierownika Zespotu Kadr
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2) dyrektora Osrodka Rozwoju Edukaciji w Warszawie;

3) wicedyrektoréw Osrodka Rozwoju Edukacji w Warszawie;

4) kierownikéw komorek organizacyjnych lub projektow (bezposrednich przetozonych pracownikow);

Kierownik Zesp6t Kadr wnioskuje o nadanie uprawnien dostepu do domeny ORE, poczty elektronicznej ORE oraz
systemu EZD dla nowozatrudnionych pracownikow.

W przypadku zmiany stanowiska pracy lub potrzeby nadania dodatkowych uprawnien dostepu, wnioski sktada
bezposredni przetozony pracownika.

W przypadku absenciji osoby uprawnionej do wnioskowania o odebranie uprawnien w systemach informatycznych
lub upowaznienia do przetwarzania danych osobowych, wniosek moze by¢ ztozony przez wicedyrektora wiasciwego
dla danej komérki organizacyjnej, wicedyrektora wiasciwego dla danego zespofu projektowego lub dyrektora
Osrodka Rozwoju Edukacji w Warszawie. Wniosek o odebranie upowaznienia skiada sig na druku, ktérego wzor
stanowi Zatacznik nr 4 do Polityki Bezpieczenstwa Informacji;.

Ponizej okreslono zasady nadawania identyfikatorow i uprawnien w systemach informatycznych:

1) wniosek o nadanie uprawnien moze by¢ ztozony tylko dla oséb upowaznionych, chyba ze dostep
do systemu nie wigze sig z dostgpem do danych osobowych;

2) w przypadku kiedy dostep do systemu nie wiaze sie z dostepem do danych osobowych, ale pracownik bedzie
wykonywat swoje obowigzki w obszarze przetwarzania danych osobowych lub bedzie mégt mie¢ dostep do tych
danych (np. personel sprzatajacy), pracownik ten zostaje zapoznany z zasadami bezpieczenstwa w Osrodku
Rozwoju Edukacji w Warszawie oraz podpisuje o$wiadczenie o obowiazku zachowania poufnosci danych
osobowych, stanowigce Zatacznik nr 8 do Polityki Bezpieczenstwa Informaciji;

3) wniosek o nadanie uprawnien jest sktadany na formularzu , ktory stanowi Zatacznik nr 4 do Polityki
Bezpieczenstwa Informaciji,

4) wniosek podpisany przez wnioskujacego, przed przediozeniem go Administratorowi Systemow Informatycznych,
wymaga akceptacji:

a) Kierownika Zespotu Kadr
b) Inspektora Ochrony Danych
c) Administratora Danych

5) wniosek jest przekazywany do Administratora Systeméw Informatycznych, w formie elektronicznej za
pos$rednictwem systemu EZD;

6) Administrator Systemow Informatycznych, Administrator Techniczny lub inna osoba upowazniona do nadawania
uprawnien wykonuje nastgpujgce zadania:

a) sprawdza czy wniosek zawiera wszystkie niezbedne informacje i podpisy;

b) zaklada identyfikator na stacji roboczej i hasto poczatkowe jezeli do tej pory uzytkownik
nie miat identyfikatora na stacji roboczej;

c) zakiada identyfikator w systemie informatycznym i hasto poczatkowe jezeli do tej pory uzytkownik
nie miat identyfikatora w systemie informatycznym;

d) aktualizuje ewidencje identyfikatoréw na staci roboczej i w systemie informatycznym (jezeli jest to
konieczne) a nastgpnie przesyta informacje o zatozonym identyfikatorze do pracownika
prowadzacego Ewidencje oséb upowaznionych w celu umieszczenia go w tej Ewidencj;

e) nadaje wymagane uprawnienia W systemie informatycznym, jezeli ma watpliwosci,
co do zakresu uprawnien, konsultuje si¢ z Inspektorem Ochrony Danych lub przetozonymi osoby,
ktorej dotyczy wniosek;

f) przekazuje identyfikatory i hasta poczatkowe pracownikowi, kidrego dotyczy whniosek,

g) instruuje pracownika o koniecznosci zmiany haset poczatkowych ustawionych przez Administratora
Systemu Informatycznego,

h) informuje wnioskujacego o nadaniu identyfikatora/uprawnien;

i) przechowuje otrzymany wniosek o nadanie uprawnien.
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7) W przypadku, gdy osoba upowazniona konczy wspolprace z Osrodkiem Rozwoju Edukaci
w Warszawie lub gdy konkretne uprawnienia nie sg juz wymagane nalezy odebraé uprawnienia lub zablokowaé
konto (identyfikator):

a)

b)

c)
d)

8) Okresowo,

w przypadku rozwigzania umowy O prace, Kierownik Zespotu Kadr przesyta do Administratora
Systeméw Informatycznych, Administratora Technicznego lub innej osoby upowaznionej, wniosek o
odebranie uprawnieri i zablokowanie konta (wykorzystywany jest Zatacznik nr 4 do Polityki
Bezpieczeristwa Informacji, przy czym wnioskujacy przekresla stowo ,nadanie”). Wniosek moze byc
zlozony réwniez przez wicedyrektora wiasciwego dla danej komaorki organizacyjnej, wicedyrektora
wiasciwego dla danego zespotu projektowego lub dyrektora Osrodka Rozwoju Edukacji w
Warszawie.

wniosek podpisany przez wnioskujacego, przed przedtozeniem go Administratorowi Systemow
Informatycznych, wymaga akceptacji:

i) Kierownika Zespotu Kadr
i) Inspektora Ochrony Danych
iy Administratora Danych

Administrator Systeméw Informatycznych, Administrator Techniczny jub inna osoba uprawniona
odbiera uprawnienia lub blokuje identyfikator oraz informuje o tym whnioskujgcego,

Administrator Systeméw Informatycznych, Administrator Techniczny lub inna osoba uprawniona
przechowuje otrzymany wniosek o odebranie uprawnien;

nie rzadziej niz raz na 3 miesigce, Administrator Systemoéw Informatycznych, Administrator

Techniczny lub inna osoba uprawniona przeprowadza przeglady identyfikatoréw i uprawnien:

a)

b)

Administrator Systeméw Informatycznych, Administrator Techniczny lub inna osoba uprawniona
weryfikuje czy w systemach informatycznych lub na stacjach roboczych nie wystepujg aktywne
identyfikatory oséb, ktére zakorczyly wspétprace z Osrodkiem Rozwoju Edukacji w Warszawie,

wyniki przegladu sg przesytane do Inspektora Ochrony Danych.

4. Stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem

W ORE stosowane sa nastepujgce $rodki uwierzytelnienia przy dostgpie do systemow informatycznych i stacji

roboczych:

1) kazda osoba posiada wiasny unikalny identyfikator, identyfikatory nie sg wspétdzielone pomiedzy uzytkownikami,

2) stosowane s3 ztozone hasta zgodnie z nizej wymienionymi zasadami:
a) hasto uzytkownika powinno by¢ zmieniane co 90 dni,
b) hasto powinno by¢ rézne od 20 poprzednich haset,
c) hasto nie powinno by¢ tatwe do odgadnigcia to znaczy:
i) powinno sie skiada¢ z minimum 12 znakéw,

i) hasta nie moga zawiera¢ nazwy konta uzytkownika ani czesci jego petnej nazwy diuzszej niz dwa kolejne
znaki,

iii) hasta muszg zawiera¢ znaki z co najmniej trzech sposrdd nastepujacych czterech kategorii:

(1)
(2)
()
(4)

wielkie litery alfabetu taciriskiego (od A do Z),
mate litery alfabetu tacinskiego (od A do Z),
cyfry systemu dziesigtnego (od 0 do 9),
znaki niealfabetyczne (np. !, @, #, $, %).

3) Po 5-krotnej nieudanej probie uzyskania dostgpu, konto uzytkownika jest blokowane na 10 minut

4) dopuszczalne sa inne srodki uwierzytelnienia zapewniajace poziom bezpieczenstwa nie nizszy niz ztozone hasta
(np. karty inteligentne wykorzystywane w systemie Platnik),

5) identyfikator nie moze by¢ wykorzystywany ani przekazywany innym osobom (nawet w przypadku urlopow,
zastepstw, itp.),
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6) korzystanie z identyfikatora nalezgcego do innych os6b lub ,wspolnego” identyfikatora jest zabronione,

7) uzytkownicy powinni stosowa¢ sig¢ do zasad tworzenia i korzystania z haset okreslonych w Polityce, o ile to
mozliwe AS| wymusza systemowo zasady haset,

8) jesli system na to pozwala, nieudana préba dostepu do systemu powinna by¢ odnotowywana w dziennikach
systemowych, administratorzy okresowo powinni przegladac dzienniki systemu,

9) hasta ustawione przez administratora przy zatozeniu konta lub gdy uzytkownik zapomniat hasta powinno by¢
skomplikowane i unikalne, o ile to mozliwe nalezy wymusi¢ zmiang hasta przy pierwszym uzyciu,

10) hasto ustawione przez administratora powinno by¢ przekazane w spos6b bezpieczny po weryfikacji tozsamosci
uzytkownika,

11) weryfikacja tozsamosci jest wymagana takze w przypadku odblokowania konta uzytkownika,

12) w systemach i sieciach teleinformatycznych hasta powinny by¢ przechowywane w taki sposob, aby
zminimalizowaé ryzyko ich poznania przez inne osoby w tym takze administratorow, w tym celu systemy
informatyczne powinny spetnia¢ nastepujgce warunki:

a) hasta powinny by¢ przesytane w formie niejawnej lub poprzez bezpieczne kanaly, w szczegoélnosci w
systemach internetowych przesytanie hasta powinno by¢ zabezpieczone poprzez srodki kryptograficzne,
zalecane rozwiazania to SSL v3 lub TLS, diugos¢ klucza sesyjnego — co najmniej 112 bitow,

b) o ile to mozliwe hasta powinny by¢ przechowywane w systemach informatycznych w formie niejawnej.

5. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw
systemu

Procedury rozpoczecia zawieszenia i zakonczenia pracy w systemach informatycznych dla uzytkownikow systemu
zawarto w Instrukcji Przetwarzania Danych Osobowych i Korzystania z Systemoéw Informatycznych.

6. Procedury tworzenia kopii zapasowych

Administratorzy systemoéw informatycznych sg zobowigzani do wykonywania okresowych cyklicznych kopi danych
przetwarzanych w systemach. Obok danych, konieczne jest dokonywanie kopii konfiguracji systemow operacyjnych,
kopi aplikacji oraz konfiguraciji aplikacji.

Przy tworzeniu kopii zapasowych obowigzujg nastepujace zasady:

1) o ile to mozliwe istotne dane uzytkownikéw powinny by¢ przechowywane na serwerach. Nalezy minimalizowac
ilos¢ danych przechowywanych na lokalnych stacjach roboczych,

2) kopie zapasowe danych na serwerach plikowych i aplikacyjnych oraz internetowych sg robione codziennie w dni
powszednie na no$niki magnetyczne lub na przestrzen dyskows innego serwera, w innej lokalizacji;

3) w przypadku, gdy system informatyczny jest utrzymywany przez podmiot zewnetrzny (w oparciu 0 umowe)
dopuszczalne jest powierzenie podmiotowi tworzenia kopii zapasowych, pod warunkiem, ze spetnione zostang
wymogi ORE;

4) nowe systemy informatyczne powinny by¢ niezwiocznie obejmowane polityka kopii zapasowych po rozpoczeciu
uzytkowania produkcyjnego;

5) ASI jest zobowigzany do przegladu dziennikow systemow do tworzenia kopii zapasowych i niezwiocznej reakgji
w przypadku, gdy kopia nie wykonata sig¢ poprawnie;

6) kopie zapasowe stacji roboczych sg wykonywane na nosnikach CD/DVD na wniosek uzytkownika, docelowo
jednak wszelkie istotne dane uzytkownikéw powinny by¢ przechowywane na serwerach;

7) w przypadku, gdy nosnik (wykorzystywany do kopii zapasowej, przenoszenia danych lub pochodzacy ze
zuzytego sprzetu) straci swoja uzytecznos¢ powinien zosta¢ zniszczony tak, aby nie bylo mozliwe odtworzenie
danych zapisanych na nosniku. Zasady utylizacji nosnikow okreslono w punkcie 9 niniejszej Instrukcji.

7. Przechowywanie kopii zapasowych zawierajacych dane osobowe

Kopie zapasowe powinny by¢ przechowywane w bezpiecznej lokalizacji innej niz lokalizacja serwerow.

Kopie zapasowe (no$niki lub serwery, na ktorych trzymane sa kopie zapasowe) sg przechowywane w budynku w
Alejach Ujazdowskich i przy ul. Polnej oraz w budynku Ministerstwa Edukacji Narodowej al. J. Ch. Szucha 25 w
Warszawie i zabezpieczone przed nieautoryzowanym dostepem poprzez nastepujace srodki:
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drzwi zamykane na klucz;
instalacja alarmowa;
metalowa szafa z zamkiem (no$niki).

Sposéb zabezpieczenia systemu informatycznego przed dziatalno$cia szkodliwego
oprogramowania i zagrozen z sieci zewnetrznej

Zgodnie z wymogami Polityki Bezpieczenstwa Informacji, dane osobowe i systemy informatyczne powinny by¢
odpowiednio zabezpieczone przed zagrozeniami z sieci zewnetrznej oraz dziataniem szkodliwego oprogramowania
W tym celu w ORE stosowane sg nastepujace srodki:

1)

4)

5)

1)
2)
3)
4)
5)
6)

1)
2)
3)

4)
°)

8.1. Zabezpieczenia przeciw wrogiemu oprogramowaniu
kazda stacja robocza ma zainstalowany system antywirusowy spetniajacy nastepujace wymogi:
a) system automatycznie pobiera nowe sygnatury —raz na kilka dni (zazwyczaj codziennie),

b) system ma funkcjonalno$¢ automatycznego skanowania w momencie dostepu do obiekiu (pliku, programu,
wiadomosci itp),

c) brak mozliwosci zmiany konfiguracji systemu przez uzytkownika,

d) uniemozliwienie odinstalowania systemu przez uzytkownika lub powiadomienie o odinstalowaniu systemu
ze stacji roboczej,

e) centraine monitorowanie systemu (nieudane aktualizacje, znalezienie wirusa);
w uzasadnionych przypadkach systemy antywirusowe s3 instalowane takze na serwerach;
system pocztowy powinien zapewnia¢ ochrong antywirusowg i anty-spamowa:

a) mozliwe jest korzystanie z zewnetrznej ustugi poczty pod warunkiem zapewnienia przez dostawce ochrony
antywirusowej i anty-spamowej;

uzytkownicy powinni zosta¢ zapoznani z Instrukcja Przetwarzania Danych Osobowych i Korzystania z
Systeméw Informatycznych stanowigcg Zatacznik nr 2 do Polityki Bezpieczenstwa informacji, oraz z
zasadami bezpiecznego korzystania z dostepu do Internetu i poczty elektroniczne;j;

wszelkie oprogramowanie powinno byé¢ instalowane przez ASI, nalezy ograniczy¢ mozliwos¢ instalacii
programéw przez uzytkownikow.

8.2. Zabezpieczenia sieciowe

sie¢ lokalna jest oddzielona od sieci publicznej poprzez zapore sieciowg Firewall,

nie ma mozliwosci bezposredniego dostepu z sieci Internet do stacji lub serweréw w sieci lokalnej;

wszelkie ustugi internetowe sg udostepniane przez serwery umieszczone w strefie DMZ;

domyslnie firewall blokuje caty ruch przychodzacy, poza ustugami ktére zostaty explicite dozwolone;

wszelkie niewykorzystywane reguty firewalla nalezy blokowac¢ lub usuwac;

reguty firewall powinny by¢ okresowo weryfikowane przez ASI.

8.3. Aktualizacja systemow
za aktualizacje systemow odpowiada ASI;

w przypadku, gdy system informatyczny jest utrzymywany przez podmiot zewnetrzny (w oparciu 0 umowe)
dopuszczalne jest powierzenie podmiotowi aktualizacji systemoéw, pod warunkiem, ze spetnione zostang wymogi
ORE;

stacje robocze i serwery sg aktualizowane, tak, aby wszystkie niezbedne poprawki zwigzane z lukami
bezpieczenstwa byly niezwlocznie zainstalowane;

dla stacji roboczych nalezy zastosowac aktualizacje automatyczne, serwery nalezy aktualizowa¢ manualnie;

ASI powinni okresowo weryfikowa¢ stan aktualizacji na serwerach i wybranej grupie stacji roboczych;
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6) obok serweréw i stacji roboczych, nalezy w razie potrzeby aktualizowaé takze aplikacje, bazy danych

3)

oprogramowanie urzadzen sieciowych takich jaki np. Firewall, Switch i inne wykorzystywane oprogramowanie.

8.4. Spis systemow informatycznych

Pracownik wyznaczony przez Dyrektora ORE prowadzi Spis systemow informatycznych wykorzystywanych w
ORE;

ASI informuje pracownika prowadzacego Spis o kazdym wdrozeniu lub wycofaniu z uzytkowania systemu
informatycznego;

Pracownik prowadzgcy aktualizuje Spis systemow informatycznych zgodnie z informacjami uzyskanymi od ASI;
Spis systeméw informatycznych ORE moze by¢ prowadzony w formie papierowej lub elektroniczne;j;

Wz6r Spisu systemow informatycznych stanowi Zatacznik nr 10 do Polityki Bezpieczeristwa Informaciji

Postepowanie z nosnikami

termin nosniki oznacza zaréwno nosniki przenosne jak i wbudowane w sprzecie informatycznym, w
szczegolnosci:

a) dyskietki,

b) nosniki optyczne (CD\DVD\BlueRay),

c) nosniki wykorzystywane do tworzenia kopi zapasowych (DDS\LTO, inne),
d) nosniki przenosnie (Flash),

e) nosniki wbudowane w sprzecie informatycznym (dyski twarde, itp.);

jezeli nosnik nie jest uzywany, nalezy usungc z niego dane;

w przypadku gdy nosnik straci swojg uzytecznos¢ powinien zosta¢ zutylizowany, tak, aby nie byto mozliwe
odtworzenie danych zapisanych na nosniku:

a) noséniki optyczne i dyskietki nalezy niszczy¢ w przystosowanych do tego niszczarkach dokumentow.

b) nosniki wykorzystywane do tworzenia kopii zapasowych, dyski twarde, nosniki przenosne (Flash), itp.
powinny byé przekazywane do wyspecjalizowanych podmiotow gwarantujgcych bezpieczng utylizacje
nosnikéw i ochrone przed wyciekiem informacii,

c) za utylizacje nosnikow odpowiada ASI,
d) w przypadku utylizacji nosnikéw przez podmioty zewnetrzne, protokét zniszczenia nalezy przekazac do I0D.

10. Odnotowanie informacji o udostepnianiu danych osobowych
W przypadku udostepniania danych osobowych odbiorcom danych zgodnie z Art. 29 ustawy nalezy:

1)

4)

przed udostepnieniem zazgdac¢ pisemnego wniosku o udostepnienie danych zawierajgcego:
a) dane wnioskodawcy,

b) informacje pozwalajace na jednoznaczne wyszukanie danych osobowych w zbiorze,

c) uzasadnienie zgdania udostepnienia danych;

Administrator Danych Osobowych po konsultacjach z I0OD akceptuje lub pisemnie odmawia udostepnienia
danych;

informacja o udostepnieniu jest odnotowywana w arkuszu Excel (Zatacznik nr 7 — Arkusz informacji o
udostepnieniu danych) prowadzonym przez 10D, chyba, ze system informatyczny pozwala na odnotowanie
informacji o odbiorcach;

nalezy odnotowac:
a) informacje o odbiorcach danych, ktérym dane osobowe zostaty udostepnione,

b) date i zakres tego udostepnienia.
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11. Przeglady i konserwacja systemoéw informatycznych i no$nikow

Przeglady i konserwacje systemow informatycznych sg realizowane przez administratorow lub podmioty zewnetrzne,
ktorym zlecono utrzymanie systeméw. Przeglad i konserwacja sg wykonywane w razie potrzeby i zgodnie z
zaleceniami producentéw. Konieczne moze okazac sig realizowanie przegladéw i konserwaciji poza godzinami pracy
(np. ze wzgledu na koniecznos¢ wylaczenia serwerow). Przy serwisie i konserwacji systemow informatycznych i
nosnikéw obowigzujg nastepujace zasady:

1) serwis sprzetu komputerowego (serwery, PC) w razie mozliwosci nalezy serwisowac¢ w siedzibie ORE pod
nadzorem ASI;

2) mozliwe jest zlecenie prac osobom lub podmiotom spoza ORE. Jezeli przeglady lub konserwacja sg realizowane
przez osoby nieupowaznione powinny odbywac si¢ pod nadzorem ASI;

3) w przypadku gdy sprzet jest przekazywany do serwisu zewnetrznego dyski twarde (serwery, PC) nie mogg byé
przekazywane na zewnatrz bez zgody IOD (nawet jezeli wigze sie to z brakiem mozliwosci skorzystania z
gwarancji);

4) w przypadku awarii dysku twardego, dysk nie moze by¢ przestany do serwisu bez zgody 10D (nawet jezeli wigze
sie to z brakiem mozliwosci skorzystania z gwarancji).
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1. Informacje wstepne

Niniejsza Instrukcja opisuje zasady poprawnego i bezpiecznego przetwarzania danych osobowych oraz korzystania
z systemoéw informatycznych. Instrukcja uszczegotawia zapisy Polityki Bezpieczenstwa Informacji ORE i jest
przeznaczona dla os6b upowaznionych do przetwarzania danych osobowych i uzytkownikéw systemow
informatycznych. Pracownicy ORE oraz inne osoby dopuszczone do przetwarzania danych osobowych majg
obowigzek zapoznaé sie z niniejszg Instrukcjg i stosowac sie do zawartych w niej zasad.

2. Definicje
1) Inspektor Ochrony Danych (IOD) - osoba powotana przez Administratora Danych, co do powolania ktorej

dokonano zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych, ktorej zadaniem jest wspieranie
Administratora Danych w realizacji obowigzkéw dotyczgcych ochrony danych osobowych.

2) Administrator Danych (AD) - organ, jednostka organizacyjna, podmiot lub osoba, decydujgca o celach
i srodkach przetwarzania danych osobowych. Administratorem Danych w ORE jest Osrodek Rozwoju Edukacji
w Warszawie reprezentowany przez Dyrektora ORE

3) Administrator Systeméw Informatycznych (ASI) - osoba odpowiedzialna za utrzymanie, administracje i
techniczne aspekty systemow i infrastruktury informatycznej;

4) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej, lub mozliwej do zidentyfikowania osoby
fizyczne;j;

5) Instrukcja — Niniejsza Instrukcja;

6) 1ZSI - Instrukcja Zarzgdzania Systemami Informatycznymi Stuzacymi do Przetwarzania Danych Osobowych;

7) Odbiorca danych osobowych — osoba fizyczna lub prawna, ktorej udostgpnia si¢ dane osobowe, z
wytaczeniem osoby, ktérej dane dotycza, osoby upowaznionej do przetwarzania danych, podmiotu, ktoremu
powierzono przetwarzanie danych w drodze umowy zawartej na piémie, organow panstwowych lub organdw
samorzadu terytorialnego, ktérym dane sg udostgpniane w zwigzku z prowadzonym postepowaniem;

8) ORE - O$rodek Rozwoju Edukacji z siedzibg w Warszawie (00-478), Aleje Ujazdowskie 28;.

9) Osoba upowazniona — pracownik lub wspotpracownik ORE, upowazniony do przetwarzania danych
osobowych;

10) Polityka —Polityka Bezpieczenstwa Informaciji.

11) Przetwarzanie danych osobowych — jakiekolwiek czynnosci wykonywane na danych osobowych takie jak
zbieranie, utrwalanie, przechowywanie, odczytywanie, zmienianie, udostepnianie, usuwanie, a zwiaszcza te,
ktore wykonuje sie w systemach informatycznych;

12) System informatyczny - zespot wspotpracujgcych ze sobg urzgdzen, programow, procedur przetwarzania
informacii i narzedzi programowych zastosowanych w celu przetwarzania danych. Za system informatyczny nie
uwaza sie aplikacji biurowych (edytor tekstu, arkusz kalkulacyjny, itp.);

13) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) ) (Dz. U. UE. L.
z2016 r. Nr 119, str. 1 z pézn. zm.).

14) Uzytkownik — osoba korzystajgca z Systemow Informatycznych w ORE;

15) Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostgpnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

16) Zespot Kadr — Zespdt Kadr ORE, ktory dziata w imieniu i z upowaznienia Administratora Danych Osobowych,
odpowiedzialny za upowaznienie pracownikow i wspotpracownikéw ORE do przetwarzania Danych Osobowych,
oraz prowadzenie ewidencji oséb upowaznionych.
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3. Procedury rozpoczecia, zawieszenia i zakornczenia pracy przeznaczone dla uzytkownikow
systemow Informatycznych

3.1. Rozpoczecie pracy

Rozpoczecie pracy w systemach informatycznych wigze si¢ z wykonaniem przez uzytkownika nastepujgcych
Cczynnosci:

1) zalogowanie (uwierzytelnienie) do stacji roboczej przy wykorzystaniu wiasnego identyfikatora i hasta;
2) uruchomienie systemu informatycznego;

3) zalogowanie do systemu informatycznego przy wykorzystaniu wiasnego identyfikatora i hasta;

4) podczas rozpoczecia pracy w systemie informatycznym nalezy zwréci¢ uwage na nastepujace kwestie:

a) nalezy chroni¢ swoje hasto przed ujawnieniem, jezeli istnieje obawa, ze hasto zostato ujawnione nalezy je
niezwiocznie zmienic,

b) w razie problemow z logowaniem niezwlocznie zgtosi¢ ten fakt ASI.

3.2. Tymczasowe zawieszenie pracy

Tymczasowe zawieszenie pracy w systemach informatycznych wigze sig z wykonaniem przez uzytkownika
nastepujacych czynnosci:

1) zapisanie wszelkich danych w systemie tak, aby nie ulegly one utracie (np. po wylgczeniu komputera);
2) wylogowanie sig z systemu informatycznego lub zablokowanie sesji w systemie informatycznym;

3) zablokowanie lub wylogowanie sig ze stacji roboczej poprzez nacisnigcie jednoczesnie klawiszy CTRL ALT
DEL i wybranie opcji Wyloguj lub Zablokuj komputer;

4) zabezpieczenie wszelkich nosnikow i wydrukow danych znajdujgcych sie w sasiedztwie stacji roboczej.

3.3. Zakonczenie pracy

Zakoriczenie pracy w systemach informatycznych wigze sie z wykonaniem przez uzytkownika nastepujgcych
Czynnosci:

1) zapisanie wszelkich danych w systemie tak, aby nie ulegty one utracie;
2) wylogowanie sie z systemu informatycznego i zamknigcie systemu;

3) wylogowanie sie ze stacji roboczej (poprzez nacisnigcie jednoczesénie klawiszy CTRL ALT DEL i wybranie opcji
Wyloguj lub Zamknij System);

4) wylgczenie stacji roboczej (opcja Zamknij System);
5) zabezpieczenie wszelkich nosnikow i wydrukéw, w razie potrzeby zniszczenie niepotrzebnych dokumentow i
nosnikéw w niszczarce.

4. Upowaznienie do przetwarzania danych dsobowych i nadawania uprawnien w systemie
informatycznym

Przed przystgpieniem do przetwarzania danych osobowych uzytkownik powinien:
1) upewnié sie, ze posiada upowaznienie do przetwarzania danych osobowych;
2) korzystaé wylacznie z wiasnego identyfikatora na stacji roboczej i w systemie informatycznym;

3) w celu uzyskania upowaznienia do przetwarzania danych osobowych nalezy skontaktowac si¢ z Zespotem
Kadr lub bezposrednim przetozonym;

4) w celu uzyskania identyfikatora w systemie informatycznym lub na stacji roboczej nalezy zwrécic sig do
przetozonegdo.
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5. Zasady stosowania haset

Hasta stanowig podstawowe zabezpieczenie dostepu do systemow informatycznych, nalezy stosowa¢ sie do
zasad haset okreslonych w Polityce (przytoczone je takze ponizej).

1) hasto powinno skiada¢ sig, z co najmniej 8 znakdw;
2) hasto powinno by¢ ziozone (trudne do odgadnigcia) i sktadaé sie z matych i wielkich liter, cyfr i/lub znakow
specjalnych, nie powinno skiadac si¢ z prostych wyrazéw:

a) wiekszos¢ systemow wymusza reguly haset tak, ze hasto, ktére nie zawiera w/w rodzajow znakéw nie
zostanie zaakceptowane przez system, w razie probleméw przy zmianie hasta nalezy upewnic sie, ze
spetnia ono wiw kryteria;

3) hasto powinno by¢ zmieniane raz na 30 dni i r6zni¢ sie od 5 poprzednich haset:

a) wiekszosé systeméw wymusza zmiane hasta, po 30 dniach uniemozliwia korzystanie z dotychczasowego
hasta, w razie probleméw przy zmianie hasta nalezy upewnic sig, ze rozni sig ono od 5 poprzednich haset;

4) konto uzytkownika jest blokowane po 5-krotnej niepoprawnej probie uzyskania dostepu, wtedy nie ma
mozliwosci dostania sig do systemu — nalezy skontaktowac sie z ASI, ktory odblokuje konto i/lub ustawi nowe
hasto poczatkowe;

5) pod zadnym pozorem hasto nie moze by¢ komukolwiek przekazywane czy ujawniane,

6) zabrania sie zapisywania haset, lub takiego z nimi postepowania, ktére umozliwia lub utatwia dostep do haset
osobom trzecim;

7) jezeli zachodzi podejrzenie, ze hasto zostato ujawnione innej osobie, konieczna jest jego natychmiastowa
zmiana;

8) po zatozeniu identyfikatora w systemie informatycznym uzytkownikowi przydzielane jest poczatkowe hasto,

ktore powinno by¢ zmienione przez uzytkownika natychmiast po jego wykorzystaniu, hasto nalezy tez
niezwtocznie zmienié po ustawieniu hasta przez administratora;

9) wszelkie problemy zwigzane z hastami nalezy zgtasza¢ do ASI.

6. Korzystanie z systeméw informatycznych

1) systemy informatyczne moga by¢ wykorzystywane wytgcznie do celéw stuzbowych, nie wolno korzystac¢ z
systemow informatycznych i stacji roboczych w celach prywatnych, w szczegdlnosci w celu osiggnigcia korzysci
materialnych, niezwigzanych z wykonywaniem obowigzkow dla ORE;

2) wszelkie dane utworzone, przechowywane lub przetwarzane w systemach informatycznych lub komputerach
ORE traktowane sa, jako wiasnos¢ ORE, zabronione jest przechowywanie lub przetwarzanie danych
prywatnych;

3) tresci niezwigzane z praca na rzecz ORE (dane prywatne, itp.) powinny byé natychmiast usuwane z systemow i
komputeréw ORE;

4) ORE zastrzega sobie prawo do dostepu do wszelkich informacji przetwarzanych w systemach informatycznych
i komputerach oraz monitorowania dziatar uzytkownikéw, bez uprzedzenia ani podania przyczyn,

5) nalezy monitorowa¢ komunikaty systemow wyswietlanych na ekranie, w szczegolnosci komunikaty systemu
antywirusowego, w razie informacji o nieprawidtowo$ciach nalezy zgtosi¢ ten fakt ASI;

6) oprogramowanie jest instalowane wytgcznie przez ASI, samodzielna instalacja oprogramowania, zmiana
konfiguracji systemow i stacji roboczych jest zabroniona. W celu instalacji oprogramowania lub zmiany
konfiguraciji nalezy zgtosi¢ sig do ASI;

7) oprogramowanie i inne tresci (muzyka, ksigzki, itp.) podlegajg ochronie prawnej, nalezy przestrzega¢ praw
autorskich wobec tego rodzaju tresci, w przypadku watpliwosci nalezy skontaktowaé sie z przetozonym;

8) wszelkie istotne dane powinny znajdowaé sig¢ na dyskach sieciowych na serwerze, w celu ich ochrony przed
utrata w przypadku awarii stacji. W celu uzyskania uprawnier do dyskéw sieciowych nalezy zglosi¢ sie do
przetozonego;

Instrukcja Przetwarzania Danych Osobowych i Korzystania z Systemow Informatycznych ORE Strona5z7
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9) w uzasadnionych przypadkach, gdy istotne dane trzymane s3 lokalnie na stacjach roboczych nalezy tworzy¢
ich kopie zapasowe. Zabronione jest samodzielne tworzenie kopii zapasowych, sg one robione przez ASI na
whiosek uzytkownika. Kopie zapasowe nie moga by¢ wynoszone poza siedzibe ORE bez zgody IOD.

10) W pracy z dokumentami elektronicznymi, przechowywanymi na dysku twardym lokalnej stacji roboczej a
zawierajacymi robocze kopie danych osobowych, przetwarzanych w systemach informatycznych ORE,
obowigzujg wymienione nizej zasady.

a) dokumenty przechowywane sg na dysku wytgcznie w formie zaszyfrowanej przy pomocy oprogramowania
do kompresji danych (7zip) a dostep do nich zabezpieczony jest hastem ustalonym zgodnie z zasadami
okreslonymi w rozdziale 5 niniejszej Instrukcji;

b) nazwa pliku powinna jednoznacznie wskazywac na jego zawarto$¢ oraz zawierac stowa ,dane osobowe”;

c) pliki zawierajgce dane osobowe oraz zatgczniki przeznaczone do korespondencii elektronicznej, nalezy
przechowywaé w odrebnych, wyraznie oznaczonych folderach;

d) robocze kopie danych osobowych nalezy bezzwitocznie usuwac z lokalnego dysku twardego, po
zakonczeniu realizacji zadan dla ktérych zostaty utworzone.

7. Korzystanie z no$nikéw i urzadzen przeno$nych (dyski zewnetrzne, pamieci flash, pendrive)

1) zapis danych nalezacych do ORE na nos$nikach przenosnych jest dopuszczalny tylko przy uzyciu
autoryzowanych przez AS! nosnikéw nalezgcych do ORE;

2) nie nalezy korzysta¢ na komputerach ORE z no$nikéw prywatnych lub pochodzgcych z nieznanego zrodta;

3) na stacjach roboczych wytaczona jest mozliwos¢ wykorzystywania nosnikow, ktore nie zostaty dopuszczone do
uzytkowania przez ASI za wyjatkiem stacji roboczych w Kancelarii oraz Archiwum Zaktadowym

4) niewykorzystywane i zuzyte nosniki optyczne i magnetyczne (CD\DVD, dyskietki) nalezy niszczy¢ w
niszczarkach lub zwraca¢ ASI, niesprawne noéniki Flash i przenosne dyski nalezy bezwzglednie zwraca¢ ASI
w celu ich utylizacij;

5) przy wynoszeniu nosnikow i laptopow poza siedzibe nalezy zachowaé szczegoing ostroznosé tak, aby
zapobiec zgubieniu lub kradziezy no$nika;

6) nie nalezy wysyta¢ no$nikow zawierajacych dane inne niz publicznie dostepne, tradycyjnag pocztg czy kurierem,
o ile to mozliwe nalezy takie nosniki szyfrowa¢ — w tym celu nalezy skontaktowa¢ si¢ z ASI.
8. Poczta elektroniczna i Internet
1) zaréwno poczte elektroniczna, jak i dostgp do Internetu nalezy wykorzystywac wytgcznie w celach stuzbowych;
2) W szczegdlnosci zabronione jest:
a) przesylanie ogtoszen i innej niechcianej poczty elektronicznej (SPAMu, taficuszkow, muzyki, filmow, itp.),
b) przesytanie tresci nieprzyzwoitych, niecenzuralnych, obscenicznych, itp.,
c) odwiedzanie stron o tresciach nieprzyzwoitych, niecenzuralnych, obscenicznych, itp.,

d) stuchanie radia, muzyki, ogladanie filméw i innych tresci multimedialnych chyba, ze jest to niezbedne do
realizacji obowigzkow,

e) pobieranie oprogramowania, plikow multimedialnych i innych utwordw z Internetu;

3) nalezy podchodzi¢ z ostroznoscig do poczty od nieznanych nadawcow, tresc¢ lub zatgczniki mogg zawiera¢
wirusy;

4) w przypadku wprowadzania hasta lub poufnych danych do aplikacji internetowych nalezy upewnic sig, ze
zapewniajg one ochrone danych poprzez szyfrowanie sesji. W tym celu nalezy zidentyfikowa¢ symbol kiddki i
klikajac na niego uzyska¢ informacije o certyfikatach. Certyfikaty powinny by¢ wystawione przez zaufanego
dostawce;

5) brak szyfrowania sesji lub problemy z certyfikatami stanowig zagrozenie dla poufnosci haset i danych, przed
wprowadzeniem jakichkolwiek danych nalezy skonsultowac sie z ASI.
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9. Naruszenie bezpieczenstwa przetwarzania danych

1)  Kazdy pracownik, stazysta, wolontariusz, praktykant oraz osoba realizujgca zadania na podstawie umowy
cywilnoprawnej, ktéry stwierdzit lub podejrzewa wystgpienie zdarzenia, stanowigcego i naruszenie ochrony
danych osobowych, ma obowigzek zgtoszenia tego faktu na pi$mie bezposredniemu przetozonemu oraz
IOD na adres iod@ore.edu.pl. W przypadku gdy zgtoszenie dotyczy systemow informatycznych, stosowng
informacje nalezy przekaza¢ rowniez do ASI, na adres zespol.informatykow@ore.edu.

2)  Zgtoszenie zdarzenia moggcego by¢ naruszeniem ochrony danych osobowych powinno zawierag:
a) opisanie symptomow naruszenia ochrony danych osobowych;
b) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyng naruszenia, jak ilos¢
danych, zakres danych, kategorie danych osobowych, itp.;

d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow podijetych
po ujawnieniu zdarzen.

3) SzczegSlowa procedura postepowania z Incydentami zawarta jest w Zataczniku nr 3 do Polityki
bezpieczenstwa Informacji

Instrukcja Przetwarzania Danych Osobowych i Korzystania z Systemow Informatycznych ORE Strona7z7



OSRODEK
. ’ Rozwoju
Ebukacyi
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PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZEN
BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH

Osrodek Rozwoju Edukaciji



PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZEN BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

w Osrodku Rozwoju Edukacji w Warszawie

CEL PROCEDURY

Okreélenie i wdrozenie w Osrodku Rozwoju Edukacji w Warszawie jednolitej i przejrzystej

procedury postepowania w przypadku naruszenia ochrony danych osobowych.

1.

2.

ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY

Inspektor Ochrony Danych (I0OD) jest odpowiedzialny w zakresie:
1) oceny czy zgtoszenie stanowi naruszenie ochrony danych osobowych:
a) jezeli tak - czy moze skutkowaé ryzykiem naruszenia praw lub wolnosci osob
fizycznych i w zwigzku z tym wymaga zgtoszenia organowi nadzorczemu,
b) czy zidentyfikowane naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, co wigze sig
z obowigzkiem zawiadomienia osdb, ktdrych dane dotycza;

2) dokumentowania spraw z zakresu naruszen;

3) dokonanie oceny ryzyka naruszenia;

4) przygotowanie tresci zgloszenia naruszenia do organu nadzorczego, jezeli
konieczno$¢ zgtoszenia wynika z oceny ryzyka naruszenia;

5) przygotowanie treici zawiadomienia oséb, ktérych naruszenie dotyczy, jezeli
koniecznoé¢ ich zawiadomienie wynika z oceny ryzyka naruszenia;

6) petnienie funkcji punktu kontaktowego dla oséb, ktérych dotyczy naruszenie.

Administrator danych jest odpowiedzialny za:

1) zgtaszanie naruszeri w imieniu do organu nadzorczego (Prezes Urzedu Ochrony Danych
Osobowych);

2) informowanie 0s6b, ktérych dane dotycza o wystgpieniu naruszenia;

3) zatwierdzanie i nakazywanie dziatari minimalizujgcych ryzyko naruszenia oraz ryzyko
jego ponownego wystapienia w przysztosci.

Administrator systemu informatycznego (ASI) - w sytuacji, gdy naruszenie dotyczy

systemow informatycznych jest odpowiedzialny za:

1) ustalenie przyczyny naruszenia iprzekazanie raportu do 10D oraz najwyzszego
kierownictwa;

2) wspotdziatanie z 10D;

3) podejmowanie dziatarh minimalizujgcych ryzyko naruszenia;

4) rekomendowanie dziatan zwigkszajacych bezpieczeristwo systeméw informatycznych.

Osoby upowaznione do przetwarzania danych sg odpowiedzialne za zgtaszanie

podejrzenia naruszenia lub naruszenia danych osobowych do 10D.



POSTANOWIENIA OGOLNE PROCEDURY

Procedura dotyczaca postepowania w przypadku naruszed ochrony danych osobowych
realizowana jest w dwéch etapach:

1)

2)

wewnetrznym, ktérego celem jest ustalenie, czy zgtoszone zdarzenie jest naruszeniem
oraz w jaki sposob zidentyfikowane zdarzenie wptynie na ryzyko dla praw i wolnosci oséb
fizycznych;

zewnetrznym, ktérego celem jest zgtoszenie naruszenia ochrony danych osobowych do
organu nadzorczego oraz poinformowanie osoby, ktérej dane dotyczg, w przypadku, gdy
istnieje wysokie ryzyko dla praw i wolnosci oséb fizycznych.

POSTANOWIENIA SZCZEGOLOWE PROCEDURY
ROZDZIAL | - ETAP WEWNETRZNY

Kazdy pracownik, stazysta, wolontariusz, praktykant oraz osoba realizujgca zadania na
podstawie umowy cywilnoprawnej, ktéry stwierdzit lub podejrzewa wystgpienie
zdarzenia, stanowiacego i naruszenie ochrony danych osobowych, ma obowigzek
zgtoszenia tego faktu na pi$mie bezposredniemu przetozonemu oraz 10D na adres
iod@ore.edu.pl W przypadku gdy zgtoszenie dotyczy systemow informatycznych
stosowna informacje  nalezy przekaza¢é réwniez do ASI, na adres
zespol.informatykow@ore.edu.

Zgtoszenie zdarzenia mogacego by¢ naruszeniem ochrony danych osobowych powinno

zawieraé:

1) opisanie symptoméw naruszenia ochrony danych osobowych;

2) okredlenie sytuacji iczasu, wjakim stwierdzono naruszenie ochrony danych
osobowych;

3) okreélenie wszelkich istotnych informacji mogacych wskazywa¢ na przyczyneg
naruszenia, jak iloé¢ danych, zakres danych, kategorie danych osobowych, itp.;

4) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzen.

Stwierdzenie naruszenia nastepuje w momencie, gdy Administrator ma wystarczajacy

stopiers pewnosci co do tego, ze miato miejsce zdarzenie zagrazajace bezpieczenstwu,

prowadzace do naruszenia bezpieczeristwa danych osobowych. W dokonaniu oceny
ryzyka naruszenia pomaga I0D.

Jezeli naruszenie ochrony danych osobowych dotyczy systemu informatycznego, ASI

w porozumieniu zIOD podejmuje niezbedne dziatania majace na celu ograniczenie

skutkdw naruszenia.

Jezeli naruszenie ochrony danych nie dotyczy systemu informatycznego i ma zwigzek

z naruszeniem zabezpieczen fizycznych, odpowiednie czynnosci zabezpieczajace

podejmuje 10D, tj.:

1) jedli to konieczne, nakazuje przerwanie pracy, zwtaszcza w zakresie przetwarzania
danych osobowych, do czasu podjecia decyzji o dalszym postgpowaniu przez
najwyzsze kierownictwo Administratora;

2) dziata w celu wyjasnienia okolicznoéci zdarzenia;

3) przedstawia zalecenia majace na celu minimalizacje skutkéw naruszenia i
umozliwienie dalszego bezpiecznego przetwarzania danych.

4) odnotowuje informacje dotyczace zdarzenia w Rejestrze naruszen i incydentow;

Odmowa udzielenia wyjaénien lub wspétpracy z 10D traktowana bedzie jako naruszenie

obowigzkéw pracowniczych.



Raport o naruszeniu danych osobowych opracowuje 10D wedtug wzoru stanowigcego
cze$é niniejszej procedury.

10D przekazuje Administratorowi danych raport, na ktérego podstawie jest podejmowana
decyzja o dalszym postepowaniu.

Decyzja Administratora jest odnotowywana na raporcie, ktéry po podpisaniu przez
kierownictwo jest zwracany do 10D, w celu archiwizacji.

ROZDZIAL Il - ETAP ZEWNETRZNY

W przypadku, gdy naruszenie ochrony danych osobowych moze skutkowa¢ ryzykiem
naruszenia praw lub wolnoéci oséb fizycznych, musi by¢ ono zgtoszone organowi
nadzorczemu (PUODO) bez zbednej zwtoki, ale nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia.

Treé¢ zgtoszenia przygotowuje 10D, zgodnie ze wzorem udostepnionym przez organ

nadzorczy. W zgtoszeniu zamieszcza sie w szczegdlnosci:

1) opis charakteru naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazuje sie kategorie i przyblizong liczbe oséb, ktérych dane dotycz, oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe 10D;

3) mozliwe konsekwencje dla osoby, ktérej dane dotyczg, naruszenia ochrony jej danych
osobowych;

4) $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdw.

Jezeli informacji, o ktérych mowa w ust. 2, nie da sig udzieli¢ w tym samym czasie, mozna

ich udziela¢ sukcesywnie, bez zbednej zwtoki, w nastepujacy sposob:

1) po dokonaniu pierwszego zgtoszenia (zgtoszenie wstepne) mozna przekazywac na
biezgco organowi nadzorczemu aktualne informacje;

2) w przypadku uzyskania w toku dochodzenia dowodoéw na to, ze opanowano
zdarzenie, a w rzeczywistoéci zadne naruszenie nie miato miejsca, informacje te
moina dodaé do informacji juz przekazanych do organu nadzorczego, a nastepnie
zarejestrowaé zaistniate zdarzenie jako niestanowigce naruszenia ochrony danych
osobowych.

Do zgltoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie

wyjasnienie przyczyn opdznienia.

Jezeli naruszenie ochrony danych osobowych moze powodowal wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, bez zbednej zwtoki zawiadamia sie o tym

osoby, ktérych dane dotycza.

Treé¢ zawiadomienia przygotowuje 10D, za przekazanie zawiadomienia osobom, ktérych

dane dotycza odpowiada Administrator.

Zawiadomienie o ktérym mowa w pkt. 5 powinno by¢ napisane jasnym i prostym jezykiem

oraz zawieraé¢ opis charakteru naruszenia ochrony danych osobowych, informacje o

potencjalnych zagrozeniach z nim zwigzanych i mozliwych do podjecia srodkach

zaradczych a takze dane kontaktowe 10D.

Zawiadomienie, o ktérym mowa wust.5, nie jest wymagane w nastepujacych

przypadkach:

1) wdrozono odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnosci
érodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;




2) zastosowano nastepnie srodki eliminujgce prawdopodobieristwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza;

3) wymagatoby ono niewspdtmiernie duzego wysitku; w takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktérego osoby, ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny
sposéb.

Nalezy wykazaé¢ przed organem nadzorczym, Ze zostat spetniony przynajmniej jeden

z warunkéw wskazanych w ust. 8 w przypadku braku powiadomienia osob, ktérych dane

naruszono.

Zataczniki:

Zatacznik nr 1: Wz6r raportu o naruszeniu bezpieczeristwa danych osobowych



Raport o naruszeniu bezpieczeristwa danych osobowych (3] SO O

Sporzadzajacy raport:
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1)

miejsce, doktadny czas idata naruszenia bezpieczeristwa informacji w tym ochrony
danych osobowych (pigtro, nr pokoju, godzina itp.):

..............................................................................................................................................

2) osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie
do naruszenia bezpieczeristwa informacji w tym ochrony danych osobowych):

3) charakter naruszenia (tj. nieuprawnione lub przypadkowe ujawnienie lub udostepnienie
danych, wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub
przechowywania, brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie,
przez osobe do tego uprawniona):

4) informacje o danych, ktore zostaty lub mogty zosta¢ ujawnione:

5) zabezpieczone materiaty lub inne dowody zwigzane z wydarzeniem:

6) kategorie danych, ktérych dotyczy naruszenie:

7) kategorie 0s6b, ktorych dotyczy naruszenie:

8) $rodki bezpieczefistwa zastosowane przed naruszeniem:

9) krétki opis wydarzenia zwigzanego z naruszeniem bezpieczenstwa informacji, wtym
ochrony danych osobowych (przebieg zdarzenia, opis zachowania uczestnikdw, podjete
dziatania):

10) Rekomendacje w celu minimalizacji ryzyka naruszenia oraz unikniecia jego powtdrzenia
w przysztosci:

11) Ocena ryzyka naruszenia

[DF: | - 1O Podpis: . csumissssmea

Decyzja Administratora w zakresie:

1. REKOMENUACH: curvirevesresreeseseeesssisss et ss s b e e s e b a s e a b s e eSS
2. Zgtoszenia do Organu NAUZOICZEZO: ...oueveueuriereursirisisieirt st e
3. Zawiadomienia 0s6b, ktérych dotyczy Naruszenie: ...

...............................................................................................................................................
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Zatacznik nr 4 do Polityki Bezpieczeristwa Informacji

Wzé6r wniosku o nadanie lub odebranie upowaznienia do
przetwarzania danych osobowych oraz uprawnien w
systemach informatycznych



Whiosek o nadanie/odebranie upowaznienia i uprawnier w systemach informatycznych

Imie Nazwisko

Stanowisko

Zalezno$é stuzbowa wobec osoby dla ktérej przydzielone/odebrane zostang uprawnienia

Bezposredni przetozony O

Dyrektor ORE O

Inne (wymagany opis) -

Imie Nazwisko
Pracownik ORE O Stanowisko

Podstawa dostepu do systeméw ORE (jezeli dostep
wnioskowany dla osoby nie bedacej pracownikiem)

Upowaznienie do przetwarzania danych osobowych

Dostgp do danych osobowych

Nadanie/odebranie uprawnien

Opis uprawnienia/dostgp do jakich danych/ doktadny opis funkcji/ wykonywanych czynnosci

Stacja Robocza \ Domena

Posiadany identyfikator Zatozenie nowego identyfikatora |

Dodatkowe uprawnienia np. na serwerze
plikéw, w systemie pocztowym, itp.

Systemy Informatyczne

Nazwa systemu/0ow

Posiadany Zatozenie nowego n
Identyfikator/y identyfikatora

Nadanje/odebranie uprawnien

System/opis uprawnienia




Nazwisko

Uwagi

luti s nazw1.sk0 Data i podpis
oraz stanowisko . -
. . wnioskujacego o
wnioskujgcego o o i
- uprawnienia
uprawnienia
Imie i nazwisko Data i podpis
kierownika kierownika
Zespoh Kadr Zespotu Kadr
Imi¢ i nazwisko Data i podpis
Inspektora Inspektora Ochrony
Ochrony Danych Danych
Imieg i nazwisko Data i podpis
Administratora Administratora




QOS$RODEK
. ’ Rozwoju
Epukacil

Zalacznik nr 5 do Polityki Bezpieczenstwa Informaciji

Wzory upowaznien
do przetwarzania danych osobowych

Osrodek Rozwoju Edukaciji



Warszawa, dnia ...ccccevevvcennnn I

...... .0D0.20...
UPOWAZNIENIE

do przetwarzania danych osobowych

Upowazniam Pana/Pania:

do przetwarzania danych osobowych

w Oérodku Rozwoju Edukacji w Warszawie, w zakresie niezbednym do wykonywania zadan w
komoOrce OrganizacyjNej:  uweeessscesssssmsssmssimssisssm (nazwa komérki), zgodnie z
powierzonymi obowigzkami pracowniczymi.

Upowaznienie wygasa z chwilg ustania stosunku prawnego taczacego upowaznionego z
Osrodkiem Rozwoju Edukacji w Warszawie.

Czytelny podpis osoby upowaznionej
do wydawania i odwotywania upowaznien,

Upowaznienie otrzymatem/am:

Oéwiadczam, ze zapoznatem/am sie z przepisami powszechnie obowigzujacymi dotyczacymi
ochrony danych osobowych, w tym z RODO, a takZe z obowigzujacym w Osrodku Rozwoju
Edukacji opisem technicznych i organizacyjnych srodkow zapewniajacych ochrone i
bezpieczenstwo przetwarzania danych osobowych i zobowigzuje sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi
zapoznatem/am sie oraz sposobdw ich zabezpieczania, zaréwno w okresie trwania umowy jak
réwniez po ustaniu stosunku prawnego taczacego mnie z Osrodku Rozwoju Edukaciji.

Czytelny podpis osoby sktadajacej oswiadczenie



Warszawa, dnia ............. I.

....0D0.20..
UPOWAZNIENIE
do przetwarzania danych osobowych
Z dniem .cccereeereens r., na podstawie art. 29 w zwigzku z art. 28 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz Urz. UE. L 119 z 04.05.2016, str.1) (RODO), upowazniam Paniag/a
weemeese dO przetwarzania danych osobowych w zbiorze Program Operacyjny
Wiedza Edukacja Rozw6j w zakresie projektu: w.ueeseeseseness

Upowaznienie wygasa z chwilg ustania stosunku prawnego laczacego upowaznionego z
Oérodkiem Rozwoju Edukacji w Warszawie.

Czytelny podpis osoby upowaznionej
do wydawania i odwolywania upowaznien.

Upowaznienie otrzymatem/am:

O¢wiadczam, ze zapoznatem/am sig z przepisami powszechnie obowigzujacymi dotyczgcymi
ochrony danych osobowych, w tym z RODO, a takze z obowigzujacym w Osrodku Rozwoju
Edukacji opisem technicznych i organizacyjnych $rodkow zapewniajacych ochrone i
bezpieczeristwo przetwarzania danych osobowych i zobowigzuje sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktorymi
zapoznatem/am sig oraz sposobéw ich zabezpieczania, zar6wno w okresie trwania umowy jak
réwniez po ustaniu stosunku prawnego taczacego mnie z Osrodku Rozwoju Edukacji.

Czytelny podpis osoby skiadajace] oswiadczenie

Fundusze . g i

teki Rzeczpospotita Unia Europejska -
Europejskie !

i wiedza Edtfkac}a Rozwdj - Polska Europejski Fundusz Spoteczny



Warszawa, dnia ............ T

veeeneenenne :0D0.20..

UPOWAZNIENIE

do przetwarzania danych osobowych

Upowazniam Pana/Pania:

do przetwarzania danych osobowych

w Oérodku Rozwoju Edukacji w Warszawie, w zakresie niezbgdnym do wykonywania zadan
wynikajacych z udziatu w pracach Komisji Socjalnej zgodnie z powierzonymi obowigzkami
pracowniczymi.

Upowaznienie jest wazne do chwili odwotania upowaznionego ze sktadu Komisji Socjalnej lub ustania
stosunku prawnego faczacego upowaznionego z Osrodkiem Rozwoju Edukacji w Warszawie.

Pieczed i podpis:

Czytelny podpis osoby nadajqcej upowaznienie

Oéwiadczam, ze zapoznatem/am sie z przepisami powszechnie obowigzujgcymi dotyczacymi
ochrony danych osobowych, w tym z RODO, a takze z obowiazujagcym w Osrodku Rozwoju
Edukacji opisem technicznych i organizacyjnych érodkéw zapewniajacych ochrone i
bezpieczeristwo przetwarzania danych osobowych i zobowigzujg sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktorymi
zapoznatem/am sig oraz sposobdw ich zabezpieczania, zaréwno w okresie trwania umowy jak
réwniez po ustaniu stosunku prawnego tgczacego mnie z Osrodku Rozwoju Edukacji.

Czytelny podpis osoby sktadajacej o$wiadczenie
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Zatacznik nr 6 do Polityki Bezpieczenstwa Informaciji

Wykaz os6b upowaznionych
do przetwarzania danych osobowych

Osrodek Rozwoju Edukaciji
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Zalacznik nr 7 do Polityki Bezpieczenstwa Informacji

Arkusz informacji
o udostepnieniu danych osobowych
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Zatacznik nr 8 do Polityki Bezpieczenstwa Informacji

Oswiadczenie o zachowaniu poufnosci danych osobowych

Osrodek Rozwoju Edukaciji



WaArSZawa, «veeeeereseersenieees

imig:

nazwisko:

stanowisko:

wydziat:

OSWIADCZENIE
o obowigzku zachowania poufnosci danych osobowych w
0SRODKU ROZWOJU EDUKACII W WARSZAWIE
(dalej ,administrator danych”)

TRESC OSWIADCZENIA

W zwiazku z dopuszczeniem do przetwarzania danych osobowych os$wiadczam, ze:

1.

Zapoznatem sig i zobowiazuje sie do przestrzegania obowigzkéw wynikajacych z:

a) przepiséw ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych {Dz. U. z 2019 r. poz. 1781) oraz
aktéw wykonawczych wydanych na jej podstawie;

b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 2 2016 r. Nr 119).

¢) regulacji wewnetrznych administratora danych obowigzujacych w obszarze przetwarzania danych
osobowych.

Zapewnie bezpieczenstwo przetwarzanych danych osobowych poprzez ich ochrong przed niepowotanym dostepem,
nieuzasadniong modyfikacja i zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.

Zachowam w tajemnicy dane osobowe oraz sposoby ich zabezpieczen, do ktérych uzyskam dostep w trakcie
wsp6tpracy z administratorem danych jak i po jej zakoriczeniu.

W razie uzyskania dostepu do Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych zobowigzuje sig zachowac jej tres¢ w tajemnicy w trakcie wspdtpracy z administratorem danych jak i po
jej zakonczeniu.

Bede wykonywaé polecenia w formie pisemnej Inspektora Ochrony Danych lub administratora danych
odpowiedzialnych za bezpieczeristwo danych osobowych, ktére beda zwigzane z zachowaniem bezpieczeristwa
danych osobowych i sposobéw ich zabezpieczenia.

W razie uzyskania nieuprawnionego dostepu do danych osobowych lub wykrycia incydentu godzacego
w bezpieczeristwo danych osobowych, zobowigzuje sig powiadomi¢ o tym inspektora Ochrony Danych,
odpowiedzialnego za bezpieczenistwo danych osobowych.

Znane mi sa zasady monitorowania sposobu uzywania sprzetu stuzbowego w szczegdlnosci (telefonow
komérkowych, komputeréw, poczty elektronicznej, itp.) obowigzujace u administratora danych. Zostatem
poinformowany o zakresie i sposobach prowadzenia ww. monitorowa nia.

Znane mi sa zasady odpowiedzialnosci prawnej za niezgodne z ustawa o ochronie danych osobowych przetwarzanie
danych osobowych oraz mam $wiadomosc, ze za niedopetnienie  obowiazkéw  wynikajgcych
z niniejszego o$wiadczenia moge odpowiadac prawnie na podstawie regulacji wewnetrznych obowigzujacych
u administratora danych, kodeksu pracy, kodeksu cywilnego oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze tresé niniejszego o$wiadczenia jest mi znana i jest dla mnie w petni zrozumiata i zobowiazujg sig do jej

przestrzegania.

Potwierdzam odbiér 1 egz. niniejszego oswiadczenia.

data i podpis pracownika
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Zatacznik nr 9 do Polityki Bezpieczeristwa Informacji

Oswiadczenie o wyrazeniu zgody na uzywanie prywatnego
sprzetu do celéw stuzbowych oraz o obowiazku zachowania
poufnos$ci danych osobowych
w Osrodku Rozwoju Edukacji w Warszawie

Osrodek Rozwoju Edukaciji



WAPSZAWA; voiicvisuivismssnisammmiisisionss

Imie:

Nazwisko:

Stanowisko

Wydziat:

OSWIADCZENIE

o wyrazeniu zgody na uzywanie prywatnego sprzg¢tu teleinformatycznego do celéw
stuzbowych oraz o obowigzku zachowania poufnosci danych osobowych
w Oérodku Rozwoju Edukacji w Warszawie

Ja nizej podpisana(y), oswiadczam, ze zapoznatem sie z przepisami dotyczqcymi przetwarzania i ochrony

a)

b)

c)

danych osobowych i zobowiqzuje sie do przestrzegania:

przepiséw ustawy z dnia 10 maja 2018 r o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781)
oraz aktéw wykonawczych wydanych na jej podstawie;

przepiséw ogélnego rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

regulacji wewnetrznych Dyrektora Oérodka Rozwoju Edukacji w Warszawie (zwanym dalej
»Administratorem danych” obowiqzujgcym zaréwno w obszarze przetwarzania danych osobowych w
Osrodku Rozwoju Edukacji w Warszawie jak i poza tym obszarem.

Jednocze$nie oswiadczam, ze:

1.

Zachowam w poufnoéci wszelkie informacje dotyczace bezpieczenstwa danych osobowych oraz
sposobdw ich zabezpieczenia, ktore przetwarzatam(em), przetwarzam lub bede przetwarza¢ w ramach
wykonywanych obowiazkéw oraz metody ich zabezpieczen, takze po ustaniu wykonywania obowigzku
lub $wiadczenia pracy;

Wyrazam zgode na wykonywanie pracy zdalnej na swoim wiasnym sprzecie teleinformatycznym
(komputer, laptop, drukarka, telefon, itp.)

Dostosuje stacje roboczg w postaci swojego prywatnego komputera (laptopa), na ktérym bede pracowat
do minimalnych wymagan wynikajacych z Polityki Bezpieczenstwa Informacji;

Wyrazam zgode, w uzasadnionych przypadkach, umozliwi¢ administratorowi danych przeprowadzenie
kontroli procesu przetwarzania i ochrony danych;

Bede wykonywa¢ polecenia przedstawicieli administratora danych odpowiedzialnych za bezpieczerstwo
danych osobowych, ktére bedq zwigzane z zachowaniem bezpieczeristwa danych osobowych;
Zapewnie bezpieczefstwo i ochrong przetwarzanym danym osobowym a w szczegélnosci zabezpieczg
je przed dostepem osdb nieupowaznionych, kradzieza, uszkodzeniem oraz nieuprawniong modyfikacja
lub zniszczeniem;

Niezwtocznie zgtosze Inspektorowi Ochrony Danych w O¢rodku Rozwoju Edukacji w Warszawie na adres
email: iod@ore.edu.pl, stwierdzenie préby lub faktu naruszenia ochrony danych osobowych oraz
zagrozenia ich bezpieczenstwa.

Potwierdzam odbiér 1 egz. Niniejszego oswiadczenia.

Warszawa, ..cccoeesmrnresssssssnssans

(podpis)
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Zatacznik nr 10 do Polityki Bezpieczenstwa Informacji

Spis systemow teleinformatycznych ORE
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Zalacznik nr 11 do Polityki Bezpieczeristwa Informacji
Wzér Rejestru czynnos$ci przetwarzania danych osobowych

Osrodek Rozwoju Edukacji
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Zatacznik nr 12 do Polityki Bezpieczeristwa Informacji

Wz6ér klauzuli informacyjnej i zgody
na przetwarzanie danych osobowych
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1. Zgoda na przetwarzanie danych osobowych

Wyrazam zgode na przetwarzanie przez Osrodek Rozwoju Edukacii (ORE) z siedziba przy ul. Aleje Ujazdowskie
28,00-478 Warszawa, moich danych osobowych w zakresie .................. podanych w zwigzku

"""Podpis osoby, ktérej dane dotycza
(imie i nazwisko)

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. (Dz. Urz. UE L 119 z 04.05.2016 r.), dalej ,RODO”, Osrodek Rozwoju Edukacji w Warszawie informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Osrodek Rozwoju Edukaciji z siedzibg w Warszawie (00-
478), Aleje Ujazdowskie 28, e-mail: sekretariat@ore.edu.pl, tel. 22 345 37 00;

2. W sprawach dotyczacych przetwarzania danych osobowych mozna sig skontaktowaé¢ z Inspektorem
Ochrony Danych poprzez e-mail: iod@ore.edu.pl;

3. Pani/Pana dane osobowe bedg przetwarzane przez Osrodek Rozwoju Edukacji w Warszawie na podstawie
wyrazonej przez Pania/Pana zgody W CeIU. ... ;

4. Odbiorcami Pani/Pana danych osobowych moga byé podmioty uprawnione do ich otrzymania na podstawie
przepiséw prawa, podmioty $wiadczace ustugi na rzecz Administratora, na podstawie zawartych z nim umow
oraz .......oooeeneen;

5. Pani/Pana dane osobowe bedg przechowywane, przez okres niezbedny do realizacji celow okreslonych w
pkt 3, a po tym czasie przez okres, oraz w zakresie wymaganym przez przepisy powszechnie
obowigzujacego prawa;

6. Pani/Pana dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji w tym réwniez
profilowaniu;

7. Dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji migdzynarodowey;

8. Podanie dotyczgcych Pani/Pana danych osobowych oraz wyrazenie zgody jest dobrowolne ale jest
warunkiem niezbednym do realizacji celu przetwarzania okreslonego w pkt. 3. Zgoda moze zostac cofnieta
w kazdej chwili bez podawania przyczyny lecz bez wptywu na zgodno$¢ z prawem przetwarzania do
ktorego doszio przed jej cofnieciem;

9. W zwigzku z przetwarzaniem Pani/Pana danych osobowych, przystugujg Pani/Panu nastgpujgce
uprawnienia: prawo dostepu do swoich danych osobowych, prawo zgdania ich sprostowania, prawo zgdania
od administratora ograniczenia przetwarzania lub ich usunigcia, prawo do cofniecia wyrazonej zgody, z tym,
ze oraz prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
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2. Zgoda na przetwarzanie danych osobowych wraz z dodatkowa klauzula zgody na publikacje
danych w sieci Internet

Wyrazam zgode na przetwarzanie i publikacje przez Osrodek Rozwoju Edukac;i (ORE) z siedzibg przy ul. Aleje
Ujazdowskie 28,00-478 Warszawa, moich danych osobowych w zakresie ......................... podanych w zwigzku

Podpis osoby, ktérej dane dotyczg
(imie i nazwisko)

Podpis osoby ktrej dane dotycza
Wyrazam zgodg na umieszczenie moich danych osobowych w zakresie: .................... w internetowej bazie
danych ................ (opcjonalnie nazwa bazy), prowadzonej przez O$rodek Rozwoju Edukacji (ORE) z siedzibg w

Warszawie (00-478), Aleje Ujazdowskie 28. Dane umieszone w bazie danych sg publicznie dostepne na stronach
internetowych.

Zgoda na umieszczenie danych osobowych w internetowej bazie danych jest dobrowolna. Przystuguje Pani/Panu
prawo do dostepu i poprawiania swoich danych, a takze wycofania niniejszej zgody.

Podpis osoby ktérej dane dotycza

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH:

Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. (Dz. Urz. UE L 119 z 04.05.2016 r.), dalej ,RODO", Osrodek Rozwoju Edukaciji w Warszawie informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Osrodek Rozwoju Edukacji z siedzibg w Warszawie (00-
478), Aleje Ujazdowskie 28, e-mail: sekretariat@ore.edu.pl, tel. 22 345 37 00;

2. W sprawach dotyczacych przetwarzania danych osobowych mozna sie skontaktowal z Inspektorem
Ochrony Danych poprzez e-mail: iod@ore.edu.pl;

3. Pani/Pana dane osobowe bedg przetwarzane przez O$rodek Rozwoju Edukacji w Warszawie na podstawie
wyrazonej przez Panig/Pana zgody w celu udostepnienia ich .................... (np. na stronie internetowej
www.ore.edu.pl);

4. Odbiorcami Pani/Pana danych osobowych mogg by¢ osoby odwiedzajace strong internetowg Osrodka
Rozwoju Edukacji, odbiorcy uprawnieni do ich otrzymania na podstawie przepiséw prawa, oraz podmioty
swiadczace ustugi na rzecz Administratora, na podstawie zawartych z nim umow;

5. Pani/Pana dane osobowe bedg przechowywane, przez okres niezbgdny do realizacji celéw okreslonych w
pkt 3, a po tym czasie przez okres, oraz w zakresie wymaganym przez przepisy powszechnie
obowigzujgcego prawa;

6. Pani/Pana dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji w tym réwniez
profilowaniu;

7. Dane osobowe nie beda przekazywane do parnstwa trzeciego lub organizacji miedzynarodowej;

8. Podanie dotyczacych Pani/Pana danych osobowych oraz wyrazenie zgody jest dobrowolne ale jest
warunkiem niezbednym do realizaciji celu przetwarzania okreslonego w pkt. 3. Zgoda moze zostac cofnieta
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w kazdej chwili bez podawania przyczyny lecz bez wplywu na zgodno$¢ z prawem przetwarzania do
ktorego doszio przed jej cofnieciem;

W zwigzku z przetwarzaniem Pani/Pana danych osobowych, przystugujg Pani/Panu nastepujace
uprawnienia: prawo dostepu do swoich danych osobowych, prawo zgdania ich sprostowania, prawo zgdania
od administratora ograniczenia przetwarzania lub ich usuniecia prawo do cofnigcia wyrazonej zgody oraz
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podpis osoby ktorej dane dotycza
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Klauzule w odrebnej umowie o powierzeniu danych osobowych (lub aneks/ustep w
istniejacych umowach)

§1
Przedmiot umowy
Oérodek Rozwoju Edukacji w Warszawie oéwiadcza, ze realizuje obowiazki Administratora

okreélone w art. 4 pkt. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (Dz. U. UE. L. z 2016 r. Nr 119) zwanego w niniejszej Umowie rowniez jako
,RODO” lub ,Rozporzadzenie”.

Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych, na
zasadach okreélonych w Umowie oraz we wtasciwych przepisach regulujacych przetwarzanie
danych osobowych, w szczegélnoséci w RODO.

Rodzaj danych osobowych, kategorie oséb, ktérych dotycza dane osobowe, jak réwniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zataczniku nr 1 do
umowy.

Strony zobowiazuja sie wykonywa¢ zobowigzania wynikajgce z umowy
z najwyisza starannosécia, w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i
technicznego intereséw Stron oraz 0séb, ktérych dane osobowe dotycza, w zakresie przetwarzania

danych osobowych.

*) niepotrzebne skresli¢
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§2

Oswiadczenie Podmiotu Przetwarzajacego
1. Podmiot Przetwarzajacy oswiadcza, ze:

a) wdrozyt érodki techniczne i organizacyjne gwarantujgce przetwarzanie danych osobowych
zgodnie z obowigzujacymi przepisami, w sposéb zapewniajacy ochrong praw 0séb, ktérych
dotycza dane osobowe;

b) dysponuje srodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu
okres$lonych w umowie.

§3
Przetwarzanie danych osobowych
1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy moze

nastepowaé wylgcznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych zleceni
Administratora, wyrazonych w formie pisemnej (papierowej lub cyfrowej, w tym za posrednictwem
poczty elektronicznej).

2. Podmiot Przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki naktada na niego
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowiazany poinformowac
Administratora o stosujacym sie do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba ze wiagzace go przepisy zabraniajg mu udzielania takiej informacji,
z uwagi ha wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w zataczniku nr 1 do umowy.

4. Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajgcy
informacje wymagane przez obowigzujace przepisy, chyba ze zgodnie z obowigzujgcymi przepisami
nie ma obowigzku prowadzenia takiego rejestru.

5. Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z obowigzujacymi przepisami
nie ma obowigzku prowadzenia takiego rejestru.

6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwtocznie, w szczegélnosci jesli chodzi o usunigcie danych osobowych na
zagdanie osoby, ktérej dotycza.

7. Biorac pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajagcy ma
obowiazek wspétdziatania z Administratorem w celu wywigzania sig z obowiazku odpowiadania na
7adania osoby, ktérej dane osobowe dotycza, w zakresie wykonywania jej praw okreslonych w
obowiazujacych przepisach, wdrazajac odpowiednie srodki techniczne i organizacyjne.

8. Podmiot Przetwarzajacy zapewni, ze osoby, ktore bedg zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizacji:

a) otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;

*) niepotrzebne skresli¢
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b) beda zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich
nieprzestrzeganie;

c) beda dokonywaty czynnosci przetwarzania danych osobowych wyfacznie na polecenie
Administratora, z zastrzezeniem ust. 2;

d) zobowigza sie do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobéw ich zabezpieczenia, o ile taki obowigzek
nie wynika dla nich z odpowiednich przepiséw.

Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznie do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4
Dalsze powierzenia przetwarzania
Podmiot Przetwarzajacy ma prawo korzystaé z podwykonawcéw przy przetwarzaniu danych

osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem

podwykonawcy przetwarzania danych osobowych:

a) zawrze z podwykonawcg umowe powierzenia przetwarzania danych osobowych na warunkach nie
gorszych niz warunki umowy;

b) upewni sie, ze podwykonawca zapewnia wystarczajace gwarancje wdrozenia odpowiednich
érodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
obowigzujgcych przepisow;

c) poinformuje Administratora w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej) o zawarciu umowy;

Jezeli podwykonawca nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych

osobowych, Podmiot Przetwarzajagcy ponosi petng odpowiedzialno$¢ wobec Administratora za

wypetnienie obowigzkéw podwykonawcy.

Wykaz podwykonawcéw, z ktérych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i co do

ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych, stanowi

zatgcznik nr 2 do umowy.

§5

Bezpieczeristwo danych osobowych

Podmiot Przetwarzajacy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace bezpieczeristwo
danych osobowych, w szczegélnosci przed ich przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.

Podmiot Przetwarzajacy zobowiazuje sie stale monitorowac stan stosowanych zabezpieczen danych
osobowych oraz wystepujacych zagrozen bezpieczeristwa, i w razie potrzeby aktualizuje stosowane
érodki techniczne i organizacyjne, tak, zeby zapewni¢ najwyiszy osiggalny poziom ochrony danych
osobowych.

*) niepotrzebne skresli¢
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3. Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz dostepne
mu informacje, ma obowigzek wspétdziatania z Administratorem w wywigzaniu sie z obowigzkéw
okreslonych w art. 32—36 RODO.

4. Podmiot Przetwarzajacy niezwtocznie zawiadamia Administratora, przed podjeciem jakichkolwiek
dziatan, o kazdym przypadku:

a) wystapienia jakiegokolwiek organu z zadaniem udostgpnienia danych osobowych, chyba ze zakaz
ujawnienia tej informacji wynika z obowigzujacych przepisow;

b) wystapienia przez osobe, ktérej dane osobowe dotyczg, z zadaniem dotyczacym przetwarzania
danych osobowych lub ich tresci.

5. Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdézniej niz w ciggu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczeristwa danych
osobowych, przekazujgc Administratorowi wszelkie dostgpne Podmiotowi Przetwarzajgcemu
informacje na temat naruszenia, w szczeg6lnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miarg mozliwosci kategorie i
przyblizong liczbe oséb, ktérych dane osobowe dotyczg, oraz kategorie | przyblizong liczbe
wpiséw, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wigcej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy
w celu zaradzenia naruszeniu ochrony danych  osobowych, w tym
w stosownych przypadkach s$rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

6. Podmiot Przetwarzajacy wspétdziata z Administratorem przy ustalaniu szczegétow zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegblnosci przyczyn i skutkdw jego wystgpienia oraz
wdraza zalecane przez Administratora $rodki majace na celu ztagodzenie ewentualnych
niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.

7. Podmiot Przetwarzajacy niezwlocznie informuje Administratora, jesli jego zdaniem wydane mu przez
Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie
obowigzujacych przepisow.

86
Prawo do kontroli
1. Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego

obowiazkéw okreslonych w umowie lub w obowigzujacych przepisach. W szczegolnoséci Administrator
moze zada¢ udostepnienia okreslonych informacji lub dokumentdéw oraz moze przeprowadzaé —
samodzielnie lub przez upowaznionego przez Administratora pracownika lub wspotpracownika —
audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez Podmiot Przetwarzajacy.
2. Podmiot Przetwarzajacy ma obowigzek wspoétpracowac z Administratorem lub upowaznionym przez
Administratora pracownikiem lub wspétpracownikiem w czasie przeprowadzane; kontroli, w sposob

*) niepotrzebne skresli¢
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umozliwiajacy Administratorowi weryfikacje prawidiowej realizacji obowigzkéw Podmiotu

Przetwarzajacego.

§7
Rozwigzanie umowy
Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okredlony do dnia rozwigzania

lub wygasniecia ostatniej z uméw taczacych Strony, z ktérych wynika koniecznos¢ przetwarzania
danych osobowych przez Podmiot Przetwarzajacy.
W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowigzkéw wynikajgcych z
umowy, Administrator ma prawo rozwigzac wszystkie umowy zawarte z Podmiotem Przetwarzajacym,
7 ktérych wynika konieczno$é przetwarzania danych osobowych przez Podmiot Przetwarzajacy, ze
skutkiem natychmiastowym.
Najpozniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:
a) usunaé wszelkie dane osobowe; albo
b) zwrécié Administratorowi wszelkie nosniki zawierajace dane osobowe oraz usung¢ wszelkie
istniejace kopie danych osobowych, chyba ze obowigzujace przepisy wymagaja od niego
dalszego przechowywania czesci lub catoéci danych osobowych,
zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu w formie
dokumentowe] (papierowej lub cyfrowej, w tym za posrednictwem poczty elektronicznej) co
najmniej na 7 dni przed terminem rozwigzania Umowy.

4. W przypadku rozwigzania Umowy w trybie ust. 2 wybér Administratora bedzie zakomunikowany

Podmiotowi Przetwarzajgcemu w oéwiadczeniu o rozwigzaniu umowy ze skutkiem natychmiastowym.
Czynnoéci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajgcego i dostarczonym Administratorowi w terminie 7 dni od

dokonania wskazanych w nim czynnosci.

§8
Postanowienia koficowe
Podmiotowi Przetwarzajagcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi catoé¢ porozumienia pomiedzy Stronami i zastgpuje w cafosci uprzednie lub
réwnoczesne uzgodnienia poczynione przez Strony (w formie pisemne;j lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czgsc.

Wszelkie spory miedzy Stronami beda rozwiazywane na zasadzie polubownych negocjacji. W
przypadku nieosiggniecia przez Strony porozumienia, spor zostanie przekazany do rozstrzygniecia
sagdowi powszechnemu wtasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwéch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:
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Zataczniki:
1. Zatacznik nr 1 do umowy powierzenia przetwarzania danych  osobowych
Z2dNia oo reeeeeee e - Dane osobowe;
2. Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych z dnia ... -
Podwykonawcy zatwierdzeni przez Administratora
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Zatacznik nr 1 do umowy powierzenia
przetwarzania danych osobowych z

Dane osohowe
Rodzaje danych osobowych

(np. imie, nazwisko, adres, numer
PESEL, numer telefonu, e-mail,
adres IP, dane o stanie zdrowia)

Kategorie oséb, ktérych dane
osobowe dotycza

(np. pracownicy, dostawcy,
pacjenci, kontrahenci, klienci)

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane

na powierzonych danych
osobowych, np.: zbieranie,
utrwalanie, organizowanie,
porzadkowanie, adaptowanie,
przechowywanie,
modyfikowanie, pobieranie,
przegladanie, udostepnianie,
zmienianie, usuwanie
Charakter przetwarzania

(np. systematyczny/sporadyczny)

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Czas przetwarzania

(np. okres obowigzywania
umowy
z dnia...)

*) niepotrzebne skresli¢
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Zatacznik nr 2 do umowy
powierzenia przetwarzania
danych osobowych z dnia

ssamssssssssessaans

Podwykonawcy zatwierdzeni przez Administratora
Lp. Nazwa Adres NIP
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